Cyberbezpieczenistwa nie wolno chowa¢ do szuflady

Zaopatrzenie w wode i odprowadzanie Sciekéw jest jedna z najwazniejszych ustug
komunalnych, od ktérych zalezy zycie i zdrowie obywateli. Dlatego nikogo nie
powinno dziwi¢, Zze branza wod-kan zostata objeta unijnymi regulacjami
dotyczacymi cyberbezpieczenstwa, wprowadzonymi przepisami Dyrektywy NIS.
W Polsce ich stosowanie opiera sie na przepisach ustawy o krajowym systemie
cyberbezpieczenstwa, ktéra obowigzuje od 28 sierpnia 2018 r. Jakie obowigzki
natozyly nowe przepisy?

Najwiecej zadan doszto przedsiebiorstwom dziatajgcym w duzych aglomeracjach
(przekraczajgcych 500 tys. RLM lub 500 tys. podtgczonych mieszkancéw). Musiaty one
zorganizowal caly system zarzgdzania bezpieczenstwem w swoich systemach
informacyjnych. Wigzato sie to z przygotowaniem i wdrozeniem polityk i procedur
zapewniajgcych nie tylko niezakibcong prace systeméw, ale roéwniez rozwigzan
organizacyjnych i technicznych, zwiekszajgcych bezpieczenstwo zgromadzonych w nich
danych. Mniejsze przedsiebiorstwa musiaty wdrozy¢ ,tylko” informowanie swoich
klientéw o zagrozeniach cyberbezpieczenstwa, zarzadzanie incydentami i ich zgtaszanie
przez wskazang do zadania osobe do wyznaczonych przepisami podmiotéw, czyli Zespo6t
Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy na poziomie
krajowym (art. 2 pkt. 1-3 Ustawy o KSC) (ang. CSIRT).

Biorgc pod uwage, ze pod tymi kilkunastoma stowami kryje sie caly szereg dziatan
obejmujgcych wykrywanie, rejestrowanie, analize i podejmowanie dziatah naprawczych
i zapobiegawczych, tak naprawde cata branza wod-kan w Polsce musiata zweryfikowac
i zoptymalizowad swoje dziatania dotyczgce cyberbezpieczenstwa. Co mozna byto zrobic,
zeby nie utkng¢ w papierach i nie zaktoci¢ normalnej pracy ludzi?

Cyberbezpieczenistwo rozumiane ,,po swojemu”

Czesto funkcjonuje btedne przekonanie, ze cyberbezpieczenstwo to tylko kwestia ochrony
danych na laptopach oséb pracujgcych z domu czy serwerach, z ktérymi mozna potgczy¢
sie za posrednictwem Internetu. Kwestia ,e-bezpieczenstwa” jest rowniez utozsamiana
z problemami takimi jak unikanie scammingu (podawania danych na fatszywych stronach
w sieci) czy phishingu (klikania w wiadomosci e-mail wytudzajgce dane).

Wbrew obiegowej opinii cyberbezpieczenstwo w przedsiebiorstwach wodociggowo-
kanalizacyjnych dotyczy nawet bardziej infrastruktury sieci wod-kan i automatyki
przemystowej niz aktywnosci biurowej. Zeby dobrze wykona¢ obowigzki wynikajgce
z przepiséw, wystarczy by¢ dobrze przygotowanym i mie¢ skuteczny system wykrywania
i reagowania na incydenty. Problemy zaczynajg sie, kiedy pada pytanie, jak to w praktyce
zrobic¢ i co tak naprawde znaczy ,dobrze”. Dotozenie obowigzkéw dyspozytorom czy
utworzenie jednego nowego stanowiska, ktére ma realizowac wszystkie nowe obowigzki
to prosty przepis na katastrofe. CzesS¢ dziatan zwigzanych z bezpieczenstwem systemoéw
informacyjnych oczywiscie byta i jest juz realizowana, chociaz nie zawsze nazywa sie je



~Cyberbezpieczenstwem”. To kto i co doktadnie robi w duzej mierze zalezy od specyfiki
organizacji pracy w przedsiebiorstwie. Na podziat zadan mocno wptywa historia firmy
i kompetencje pracownikéw, z ktérych wielu pracuje na swoich stanowiskach od
kilkunastu, kilkudziesieciu lat.

Dlatego komunikat , 0od teraz bedziesz sie zajmowat/zajmowata cyberbezpieczenstwem?”,
to za mato, zeby naktady na zgodnos¢ z przepisami prawa miaty szanse sie zwréci¢. W ten
spos6b mozna osiggnac¢ w najlepszym razie formalng zgodnos¢ z przepisami. tatwo tez
zdublowac¢ juz wykonywang prace albo docigzy¢ osobe, ktéra faktycznie nie bedzie
w stanie wykona¢ dodatkowych dziatan. Dlatego nie ma sensu wymysla¢ kota na nowo.
Trzeba dobrze ustali¢, jakie obowigzki naktada Ustawa o KSC i jakich systemoéw ma
dotyczy¢. Pozwoli to zweryfikowa¢, kto juz zajmuje sie tymi systemami, ma faktyczng
wiedze i mozliwosci, by zapewnic wtasciwg realizacje takich zadan. Jezeli kazdy zrobi to, na
czym sie zna, moze sie okaza¢, ze bez duzego wysitku duza cze$¢ dodatkowej pracy
zostanie wykonana bez pracy w nadgodzinach lub kosztownego powiekszania zespotu.

Jest jeszcze jeden wazny aspekt: skuteczne funkcjonowanie przedsiebiorstwa opiera sie
na wiasciwych zasadach dziatania. Skutecznos¢ pogotowia wodociggowo-kanalizacyjnego
wynika z tego, ze wtasciwi ludzie sg na wtasciwym miejscu, a awarie usuwajg osoby, ktore
naprawde znajg sie na swojej pracy. Nie potrzebujg instrukcji grubosci ksigzki
telefonicznej, zeby zlokalizowa¢ problem i go zlikwidowac. Tak samo jest
z cyberbezpieczenstwem. Najstabszym ogniwem w bezpieczenstwie systemow na ogot
jest ich uzytkownik. Dlatego zamiast zakupu najdrozszych zabezpieczen technicznych i
wymiany wszystkich urzadzen, czesto niedocenianym sposobem na cyberbezpieczenstwo
pozostaje zwiekszenie Swiadomosci pracownikéw i odpowiednie dostosowanie procedur.
Nie warto ich jednak tworzy¢ na bazie ,gotowcow z internetu”, tylko spersonalizowanej
analizy specyfiki dziatania i potrzeb konkretnego przedsiebiorstwa i 0so6b, ktore
odpowiadajg za jego prawidtowe funkcjonowanie. W tym obszarze przedsiebiorstw po
prostu diugofalowo nie sta¢ na dziatanie ,po taniosci”.

Skutki zaniedban da sie obliczy¢

Zarzgdzanie wydatkami na cyberbezpieczenstwo musi by¢ przemyslane.
Przedsiebiorstwa wodociggowo-kanalizacyjne powinny zabezpiecza¢ swoje systemy nie
tylko dlatego, ze to pozwoli im normalnie funkcjonowac. Chodzi réwniez o wptyw na
otoczenie, w ktérym funkcjonujg. Wyobrazmy sobie, co sie stanie, jezeli potowa miasta
zatruje sie wodg z kranu. Albo jak przebiega zastepcza dostawa wody i jak dtugo mozna jg
realizowac, zeby mieszkancy mogli w miare normalnie zy¢. Takie zdarzenia to konkretne
skutki, ktére majg swojg cene.

Cyberataki w ostatnich latach bardzo sie intensyfikujg, zwtaszcza ze wzgledu na epidemie
Covid-19 i elektronizacje codziennego zycia. Wiekszos¢ z nich ma jeden cel - zaktécic¢
normalne funkcjonowanie - dla zabawy, dla pieniedzy lub zeby wykras¢ informacje
gospodarcze czy tez dotyczace bezpieczenstwa panstwa. Skutki wytgczenia systemow
mozna przeliczy¢ na utracone przychody, koszty walki ze skutkami atakéw czy rozliczenia
z poszkodowanymi. Jednak w dziatalnosci komunalnej nigdy nie chodzi wytgcznie
0 pienigdze, ktére trzeba wydac na odszkodowania czy odbudowe infrastruktury. Przede



wszystkim chodzi o ludzi, na ktérych wptynie incydent, ich zycie, zdrowie czy ochrone
Srodowiska, w jakim funkcjonuja. To ogromna odpowiedzialnos¢, ktorg trudno przeliczy¢
na pienigdze, a ktéra lezy u podstaw funkcjonowania kazdej spotki komunalne;j.

Ztudne poczucie bezpieczenstwa

Dziatalno$¢ wodno-kanalizacyjna jest realizowana w skomplikowanej infrastrukturze
przemystowej. W przypadku starszych rozwigzan zarzgdzanie aparaturg na ujeciach wody
czy pracg sieci wodociggowej bazowato w duzej mierze na rozwigzaniach hydraulicznych
i prostej wymianie danych ,po kablu”, na zasadzie syreny alarmowej.Z kazdym rokiem,
kolejne modernizacje wprowadzajg jednak coraz wiecej automatyki i elektronicznych
.gadzetéw”. Odczyty z urzadzen mozna sprawdza¢ na smartfonach i tabletach.
W przypadku licznikdéw zdalnego odczytu coraz czesciej taka forma dostepu do informacji
jest oferowana roéwniez odbiorcom. Serwisanci dokonujg coraz wiekszej liczby napraw
zdalnie, z centrum serwisowego i bez koniecznosci dojazdu na miejsce. Dlatego poczucie
bezpieczenstwa, wynikajgce z btednego przekonania, ze urzadzenia nie majg miejsc styku
z Internetem, jest bardzo ztudne. Sprzet w systemach przemystowych moze przeciez
przetwarza¢ i wymienia¢ ze sobg dane na rézne sposoby - réwniez drogg radiowa,
sygnatami optycznymi, GPRS czy GSM.

Czesto umyka fakt, ze aktualizacje oprogramowania, ktére pozwalajg zarzgdzac pracg
instalacji, odbywajg sie automatycznie, bezposrednio ze strony internetowej producenta
albo poprzezinstalacje z pendrive, podtgczonego wczesniej do komputera z dostepem do
internetu. Czyli ztosliwe oprogramowanie nie od razu, ale moze dotrze¢ do serca systemu
przemystowego. Poza tym w urzadzeniach rozsianych po sieci wodociggowo-
kanalizacyjnej znajduje sie tez oprogramowanie (sterowniki czy interfejsy) pozwalajgce na
podigczenie urzadzen inkasentow, sprzetu serwisantow czy tez wysytajgce okreslone
dane do dyspozytora sieci lub odbiorcy.

Zmiana fabrycznego hasta do logowania do systemdw czy urzadzen? Po co, skoro szafa,
w ktérej fizycznie znajduje sie urzadzenie, jest tak gteboko schowana, a login ,admin”
i hasto ,,1234", ktére ustawit producent, tak dobrze zapada w pamiec. Niestety, ta luka
bezpieczenstwa jest dobrze znana przestepcom. Patrzac na jednostajng prace pompy na
ujeciu wody czy parametry pracy oczyszczalni w pokoju dyspozytora, tatwo zapomnie¢, ze
obok Swiata fizycznego, w ktorym zdarzajg sie kradzieze pokryw studzienek
kanalizacyjnych i wycinanie rur na ztom, istnieje tez Swiat wirtualny. Bardziej nieuchwytny,
ale nie mniej brutalny, bo pozwalajgcy na dostep do magicznego ,czerwonego przycisku”,
ktéry jednym kliknieciem pozwoli wszystko wytgczy¢ albo zepsu¢ w utamku sekund, i to
bez koniecznosci wyjscia na instalacje. Trudno to sobie wyobrazi¢?

Jeszcze w 2017 r. na jednej z najbardziej znanych konferencji dla ,legalnych hakerow”
organizowanej w San Fransisco, zaprezentowano analize szkodliwego oprogramowania
atakujgcego sterowniki PLC w infrastrukturze wod-kan. Tego typu sterowniki sg uzywane
do dzis (mimo ze protokét RTC zastepuje coraz czesciej GSM), a sterujg m.in. pracg pomp,
kontrolg parametrow Sciekéw, dozowaniem chloru czy innych substancji dodawanych
W procesie uzdatniania wody czy oczyszczania Sciekow, czyli na dobrg sprawe tym
wszystkim, co zgodnie z art. 6 ust. 3 pkt. 1 Ustawy o zbiorowym zaopatrzeniu w wode



i zbiorowym odprowadzaniu Sciekdw wyznacza dotrzymanie parametrow jakosciowych
okreslonych w umowie z odbiorca. Ztosliwe oprogramowanie ,Logic Locker” pozwalato juz
wtedy na przejecie kontroli nad sterownikiem PLC, a przez zmiane hasta dostepu
odbierato mozliwos¢ sterowania jego pracg dyspozytorowi. Zafatszowywato rowniez
informacje wyswietlane na ekranie prezentujgcym parametry pracy instalacji.

Z punktu widzenia zmian technologicznych od konferencji w San Francisco mineto sporo
czasu, jednak infrastruktura wodociggowa i kanalizacyjna nadal pada celem atakdéw
hakeréw. Czesciowo zmodyfikowali oni technologie, jednak ich sposdb dziatania
zasadniczo sie nie zmienit. Przyktadem moze by¢ ostatni atak na pompy wody w Izraelu
(2020). Liczba atakdéw wzrasta. W samych tylko USA, w 2019 r. wodociggi podaty ofiarg
ztosliwego oprogramowania szyfrujagcego 22 razy, a s to dane dotyczgce tylko
zgtoszonych, a wiec powaznych incydentéw. Najbardziej przerazajgce jest to, ze wiekszos¢
z tych atakéw bazuje na bardzo dobrym zrozumieniu specyfiki dziatania infrastruktury
wodociggowo-kanalizacyjnej, co wskazuje na dtugi czas zbierania informag;i
o atakowanym. Wiele z nich moze tez niestety pozostac¢ niewykryta.

Co zrobi¢, zeby dobrze zaczg¢ wdrazac cyberbezpieczenstwo?

Podatnos$¢ na cyberzagrozenia w znacznej mierze wynika z braku wiedzy o tym, co sktada
sie na wykorzystywang infrastrukture. Nie chodzi jednak o znajomos$¢ samych instalacji
i trybie ich codziennej pracy, ale raczej specyfikacje wchodzgcych w ich sktad urzadzen
i systeméw. Zdarza sie, ze nowe mechanizmy nie sg w ogble wykorzystywane - urzgdzenie
moze by¢ online, ale nikt go w tym celu specjalnie nie konfiguruje. Dlatego tatwo
zapomnie¢, zeby sprawdzi¢, czy nieuzywane funkcje na pewno sg zablokowane lub
wytgczone. Nie mozna moéwi¢ wiec o petnej Swiadomosci, co tak naprawde funkcjonuje
i w jaki sposob, bez ustalenia wszystkich wysytanych w przedsiebiorstwie danych
i stosowanych sposobdw ich wykorzystania. Takie braki bedg skutkowaty problemami
przy zapewnieniu wtasciwych zabezpieczen.

Przedsiebiorstwa wodociggowo-kanalizacyjne czesto wykorzystujg systemy zarzadzania
jakoscig czy sSrodowiskiem. Cyberbezpieczenstwo mozna budowal na bazie juz
wypracowanego podejscia. Tworzenie procedur powinno przebiega¢ ,od ogoétu do
szczeg6tu”, zgodnie z zasadg ,mniej znaczy sprawniej”.

Paradoksalnie wcale nie jest tatwo napisac skuteczne i elastyczne zasady, ktére zmieszcza
sie na kilku stronach. Dlatego prace dobrze jest tez roztozyc. Jezeli na danym etapie nie
uda sie wszystkiego przygotowa(l, trzeba skupi¢ sie na najwazniejszym procesach
i systemach, a potem zaczg¢ systematycznie je zabezpiecza¢, na miare dostepnego
budzetu i mozliwosci zaangazowania kompetentnych ludzi.

Cyberbezpieczenstwo w 2021 r. walczy o uwage z takimi krytycznymi tematami, jak
podwyzki taryf, zmiany przepisbw o zamowieniach publicznych czy przepisow
dotyczgcych osaddéw Sciekowych. Jednak nie mozna zapominaé, ze procedury w tym
zakresie stanowig ogrodzenie, ktore chroni przed wizytg niepozgdanych gosci i szkodami,
ktére beda sie liczy¢ w milionach. Dlatego w zadnym razie ten temat nie powinien trafi¢
do szuflady.
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