Problemy z aplikacjg ZOOM - czyli jak bezpieczenstwo przegrato z wygodg (UX)

W 2zwigzku z izolacjg, jaka objeta ludzi na catym Swiecie w konteks$cie pandemii, coraz
wiekszg popularnoscig cieszg sie aplikacje do zdalnej komunikacji. Dotyczy to przede
wszystkim tych rozwigzan, ktére pozwalajg na organizacje webinardéw i telekonferencji.
Jedna z nich - ZOOM Cloud Meetings, zyskata szczeg6lng popularnosc i trafita w centrum
zainteresowania. Niestety nie ze wzgledu na intuicyjng i prosta obstuge, ale problemy z
bezpieczenstwem. Mozna powiedzie¢, ze ZOOM padt ofiarg wtasnego sukcesu. Ta historia
powinna dac jednak do myslenia rowniez uzytkownikom, ktérych zte przyzwyczajenia sg
gtébwnym zrodtem podatnosci na cyberzagrozenia.

Gdzie tkwi problem?

Zaréwno amerykanskie FBI jak i brytyjskie Ministerstwo Obrony ostrzegato przed
korzystaniem z ZOOMa od jakiego$ czasu. Jeszcze wczesSniej w sieci pojawity sie gtosy
ekspertéw od cyberbezpieczenstwa, ktorzy zwracali uwage na zagrozenia jakie stwarza
aplikacja. Gtéwnym powodem byta podatnos¢ na cyberataki i niewystarczajgca ochrona
prywatnosci. Dotyczyto to m.in. mozliwosci nieuprawnionego logowania do trwajgcych
telekonferencji, zbyt stabych haset, ktérych przetamanie dawato mozliwos¢ uzyskania
dostepu do danych uzytkownika czy wysytania danych o urzadzeniu i jego lokalizacji do
Facebooka w celu personalizacji marketingowej (bez wzgledu na to, czy uzytkownik
logowat sie do aplikacji kontem na Facebooku, bez poinformowania o tym). Dodatkowo
uzytkownicy korzystajgcy ze skrzynek pocztowych o takiej samej domenie (adresie po @)
byli automatycznie dodawani do listy kontaktéw, co prowadzito do ujawnienia ich danych
osobowych zupetnie obcym osobom.

Producent aplikacji przygotowat juz aktualizacje, ktéra miata wyeliminowa¢ podatnos¢
ZOOM, pozwalajgcg na przejecie kamery i mikrofonu na komputerach MAC. Nie znaczy to,
ze uzytkownicy komputerow z systemem WINDOWS mogg czuc sie bezpiecznie -
wysytanie linkédw na czacie moze nadal dawac furtke dla hakeréw do przejecia nazwy i
hasta do urzadzenia'. Co do szyfrowania transmisji - ZOOM przyznat otwarcie, ze
nieporozumieniem jest przyjecie, ze szyfrowanie jest petne.

Mimo opisanych problemow liczba uzytkownikdéw aplikacji wzrosta lawinowo. Z aplikagji
korzystat nawet brytyjski rzad organizujac z jej wykorzystaniem spotkania. Jak widac
popularnos¢ ZOOM dotyczy nie tylko osdb prywatnych czy firm. Pojawia sie jednak
pytanie, czy opisana sytuacja jest wytgcznie problemem producenta. Jakie wnioski
powinnismy wyciggnac dla siebie jako uzytkownicy tego typu rozwigzan?

Czego (nie)wymagamy od darmowych rozwigzan?

Przyjeto sie powszechnie, ze od darmowych aplikacji wymagamy jakosci rozwigzan
komercyjnych. Jest to psychologicznie uzasadnione, bo przyzwyczailiSmy sie, ze zgodnie z
polskimi przepisami, odptatne i darmowe udostepnianie ustug w formie aplikacji odbywa
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sie na analogicznych zasadach - wymaga opracowania regulaminu ich udostepniania oraz
zapewnienia odpowiedniego poziomu prywatnosci. Dotyczy to jednak firm, ktére maja
siedzibe na terenie Unii Europejskiej lub panstw Europejskiego Obszaru Gospodarczego.
Wiele aplikacji jest udostepnianych przez firmy zagraniczne, zgodnie z przepisami
zagranicznego prawa. Dlatego kluczowe jest zastanowienie sie do czego chcemy
wykorzystac sciggang aplikacje i przeczytac regulamin, ktéry okresla jak dziata aplikacja
oraz jakie sg zasady zapewnienia prywatnosci i odpowiedzialno$¢ dostawcy rozwigzania.

Regulamin warto jednak przeczytac przed instalacja

Kto czyta regulaminy aplikacji? Zwykle prawnicy. Wiekszos¢ oséb Sciggajac aplikacje po
prostu klika przycisk ,akceptuje”, zeby przejs¢ do instalacji. W przypadku ZOOM kwestie
dotyczgce przekazywania danych do Facebooka nie byty zawarte w regulaminie ani
zawartej w nim polityce prywatnosci. Dlatego warto zastanowic sie, czy nasze dane mogg
by¢ wykorzystane w wiekszym zakresie niz podany i na ile moze to stanowi¢ problem. W
ten sposéb wracamy do fundamentalnej kwestii - jakimi danymi zasilamy aplikacje,
ktérych uzywamy. Mowa tutaj nie tylko o danych swiadomie wprowadzanych do aplikacji
- jak login, adres, telefon czy e-mail. Chodzi réwniez o czytanie informacji o fizycznej
lokalizacji naszego urzgdzenia, wyszukiwanych frazach czy stronach, na jakie wchodzimy.

RODO tworzy tylko ramy bezpieczeristwa

Zasady dotyczgce ochrony danych osobowych obywateli UE dotycza nie tylko firm, ktore
maja siedzibe w jednym z panstw cztonkowskich. RODO obowigzuje kazdego, kto
przetwarza dane Europejczykow. Inng kwestig jest, w jaki sposéb dochodzi¢ swoich praw
z tym zwigzanych od firm, ktoére nie podlegajg prawu UE. W przypadku ZOOM firma
deklarowata, ze jej zasady prywatnosci sg zgodne z RODO. Wymog taki wynika zresztg z
art. 3 ust. 2 lit. a) RODO, to znaczy obowigzuje podmioty oferujgce ustugi obywatelom UE,
nawet jezeli odbywa sie to nieodptatnie. To znaczy, ze zbieranie danych bez odpowiedniej
informacji narusza obowigzki informacyjne wobec uzytkownikéw wynikajace z art. 13
RODO. Dodatkowo ,wyciek” danych do Facebooka powinien byt by¢ zakwalifikowany jako
incydent ochrony danych osobowych. Mozna sie zastanawia¢, komu ZOOM powinien byt
g0 zgtosi¢ - biorgc pod uwage zakres uzytkownikow mozna uznad, ze do ktéregokolwiek
organu ochrony danych osobowych w panstwach swoich europejskich uzytkownikéw
(reszta powinna by¢ skoordynowana przez organ wiodgcy wyznaczony zgodnie z RODO).
Z pewnoscig informacje o wycieku powinny trafi¢ do oséb, ktérych to dotyczyto, a sam
ZOOM podjgc¢ dziatania eliminujgce problemy bezpieczenstwa. Co do tego ostatniego, jak
widac¢ po ostatnich doniesieniach - tak sie nie stato.

Ustawienia domysine trzeba personalizowaé

Czes$¢ probleméw zwigzanych z logowaniem sie na spotkania w ZOOM obcych oséb
wynikato z niewtasciwego ustawienia widocznosci wydarzen i zasad dostepu do nich.
Uzytkownicy nie majg wptywu na dopuszczalng dtugosc haset, jednak dobra znajomos¢
wyswietlajgcych sie komunikatow i znajomos¢ zasad dziatania aplikacji pozwala na
ustalenie czy spotkanie jest nagrywane. Po ostatniej aktualizacji, mozliwosc¢ reakcji na taka



sytuacje ma byc tatwiejsza. Brak zgody na okreslone przetwarzanie danych przez aplikacje
powinna by¢ zawsze taka sama - wylogowanie sie z sesji.

Uzywac czy nie uzywac?

W kazdej sytuacji wskazany jest zdrowy rozsgdek. Z aplikacji ZOOM nie powinno sie
korzysta¢ do prowadzenia spotkan, na ktorych poruszane sg szczegolnie wrazliwe kwestie
czy wymieniane wrazliwe dane, ktorych nie omawialibySmy w kawiarni czy firmowym
open space. Dotyczy to jednak rowniez innych komunikatoréw, ktérych bezpieczenstwa
nie zweryfikowalismy. W obecnej sytuacji wiele firm musiato wdrozy¢ szybkie rozwigzania,
ktére z dnia na dzien pozwolity na wdrozenie pracy zdalnej. Szybkie, czyli nie zawsze
sprawdzone i bezpieczne. Dlatego najwazniejsze to odpowiedzie¢ sobie na pytanie - jak
chcemy wykorzystywac aplikacje, jakie dane majg byc¢ przesytane, w jaki sposéb (gtosowo,
na czacie, w plikach), na jakich urzgdzeniach bedzie instalacja (do jakich innych danych
mozna z uzyska¢ z niego dostep). Bez wzgledu na to jakg decyzje podejmiemy -
powinniSmy to zrobi¢ Swiadomie. Zwtaszcza, ze za naruszenie bezpieczenstwa w
aplikacjach, ktérych uzywamy, odpowiadamy réwniez my. W zakresie danych, ktére
mieliSmy obowigzek chroni¢ a wprowadzilismy do aplikacji.
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