Zabezpieczenia techniczne juz nie wystarcza

Poziom automatyzacji proceséw w dziatalnosci firm rosnie z roku na rok. Oznacza to
rowniez coraz czestsze wykorzystanie systeméw informatycznych w celu przetwarzania
danych osobowych - poczgwszy od danych pracowniczych po szeroko rozumiane dane
dotyczace klientow czy kontrahentéw.

W czasie obowigzywania ustawy o ochronie danych osobowych z 1996 r. zasady
zabezpieczania takich systeméw okreslato rozporzgdzenie. RODO nie wprowadzito
podobnego rozwigzania, dlatego administratorzy po 25 maja 2018 r. staneli przed
problemem oceny adekwatnosci zabezpieczen systeméw IT.

Wiem, co mam i jak to dziata

RODO jednoznacznie sprecyzowato tylko trzy rodzaje zabezpieczen, ktére sg zwigzane
z ochrong danych osobowych, tj.

- pseudonimizacja,
- szyfrowanie danych, oraz
- testy bezpieczenstwa.

Pozostate zabezpieczenia, jakie wymieniono w przepisach, sg raczej zasadami
postepowania niz jasnymi wytycznymi i kazdy moze je wdrozy¢ w inny sposob. Zatem skad
wiedzie¢, jakie dziatania bedg wtasciwe?

Firmy przede wszystkim powinny wykonac inwentaryzacje systemow i okresli¢, jakie dane
i w jaki sposéb przetwarzajg. Zakres przetwarzania okreslajg funkcjonalnosci systemow -
program do fakturowania pozwala na inne przetwarzanie niz system do obstugi reklamacji
klientéw. Dopiero gdy te kwestie sg jasne, mozna przejs¢ do weryfikacji zabezpieczen
(audytu bezpieczenstwa systemow).

Z jednej strony mamy procedury - zasady logowania sie do systemu, pracy poza firma.
Z drugiej strony istniejg techniczne aspekty dziatania danego systemu oraz urzgdzen
i sieci, w jakich uruchamiane jest oprogramowanie.

Przyktad

Firma ma sie¢ wewnetrzng bez dostepu do internetu oraz system zainstalowany na
komputerach stacjonarnych. Z zatozenia bezpieczenstwo danych powinno by¢ w niej
wieksze niz systemu, ktory obstuguje sklep internetowy z logowaniem z kazdego miejsca
na Swiecie. Decyduje o tym ograniczony dostep do systemu i mniej mobilny sprzet.

Wieksze bezpieczenstwo na start to mniej procedur czy programow zabezpieczajgcych,
ktére trzeba przygotowal. Kluczowe dla ustalenia listy niezbednych zabezpieczen
technicznych jest znalezienie stabosci systemow, ktére mogtyby by¢ Zrédtem incydentow
zwigzanych z ochrong danych osobowych, oraz sposobdw na ,zatatanie” tych dziur, jak
np. dodatkowe oprogramowanie, nowy sprzet czy zmiana zasad pracy. Firmy, ktére nie
monitorowaty dotychczas swoich systemdéw pod tym katem, muszg polegac na wiedzy
i doswiadczeniu 0sob, ktorym powierzg takg analize.



Bezpieczny = dobrze zaprogramowany

Najlepszy sprzet czy oprogramowanie monitorujgce nie wystarczy, jezeli sam system jest
nieszczelny. Nie musi to oznaczac brakéw technicznych.

RODO wprowadza obowigzek domysinej ochrony danych osobowych (privacy by default).
W praktyce oznacza to, ze systemy powinny automatycznie zapewniac bezpieczenstwo
danych.

Ta ochrona ma kilka aspektow. Jeden z nich dotyczy ograniczenia ilosci danych do takich,
ktére sg niezbedne do dziatania firmy. Na przyktad do wysytki paczki nie ma potrzeby
przetwarzania numeru PESEL; system nie powinien w ogole pozwoli¢ na jego
wprowadzenie. Niezbedne sg réwniez mechanizmy, ktére ochronig zebrane w systemach
dane przed dostepem o0s6b nieuprawnionych. Jak to zrobi¢? Wprowadzi¢ blokowanie
konta uzytkownika po kilkukrotnym wpisaniu nieprawidtowego hasta czy zablokowad
mozliwos¢ wysytania wiadomosci e-mail zawierajgcych okreslone stowa do oséb spoza
firmy.

Zasada domyslnej ochrony obejmuje tez obowigzek ograniczenia do niezbednego
minimum operacji, jakim dane sg poddawane, a takze czasu, przez jaki sg
przechowywane. Kazde konto w systemie powinno mie¢ uprawnienia tylko do takich
dziatan, ktére mieszczg sie w obowigzkach jego wtasciciela. Wymusza to odpowiednie
skonfigurowanie systemu - najczesciej dodaje sie alerty lub wyskakujgce okienka, ktore
ostrzegaja o wykonywaniu niewtasciwych czynnosci, informujg o mozliwosci skasowania
danych czy przestania ich miedzy systemami. Jezeli oprogramowanie jest wiasciwie
zaprojektowane, automatycznie wykryje, czy to, co robimy, jest dozwolone (zgodne
z RODO), czy nie, i poinformuje o mozliwym problemie.

Najpierw analiza bezpieczenstwa danych

Ochrona danych osobowych w systemach przed RODO czesto byta sprowadzana do
problemu checkboxéw ze zgodami albo linkéw do polityki bezpieczenstwa. Teraz przy
aktualizacji lub wymianie systemow ten aspekt trzeba uwzglednia¢ w petnym zakresie juz
na samym poczatku. Taki obowigzek wynika z zasady prywatnosci w fazie projektowania
(privacy by design). Zgodnie z nig, projektowanie zmian w systemach musi poprzedzac
analiza wprowadzanych funkcjonalnosci pod katem bezpieczenstwa przetwarzanych
danych. Administrator musi by¢ w stanie wykaza¢, ze zapewnit ochrone danych
osobowych. Wykonana weryfikacja powinna by¢ wiec wiasciwie utrwalona, np.
w dokumentacji dotyczgcej przygotowania zamowienia. Brak wiasciwej oceny
przetwarzania danych osobowych przed uruchomieniem systemu moze by¢ dotkliwy
w skutkach. Przekonata sie o tym jedna ze szwedzkich szkét, ktérej tamtejszy organ
ochrony danych osobowych wytkngt naruszenie RODO we wdrozonym systemie
sprawdzania obecnosci uczniébw na podstawie rozpoznawania ich twarzy. W tym
przypadku btedne byty zatozenia dotyczgce dopuszczalnosci przetwarzania danych
biometrycznych na podstawie zgody uczniéw (brak realnej swobody uczniéw co do
wyrazenia zgody).

Do liftingu lub wymiany



Dostosowanie systeméw do nowych wymogow to nie tylko proste wcisniecie guzika.
Niewielu przedsiebiorcow w ubiegtym roku objeto audytemm RODO przetwarzanie
w systemach informatycznych. Jednak na rynku coraz bardziej wida¢ zainteresowanie tym
obszarem.

Nalezy pamietaé, ze czym innym jest mozliwos¢ uruchomienia danej funkcjonalnosdi,
a czym innym dostosowanie do niej juz posiadanych baz danych. Tym bardziej, ze RODO
wymusito troche nowosci, np. konieczno$¢ przypisania do poszczegdlnych danych
podstawy ich przetwarzania czy dokumentowania realizacji obowigzkéw informacyjnych.

Wiekszos¢ przedsiebiorcow decyduje sie dostosowywac swoje systemy stopniowo -
partiami przenosi stare dane i uzupetnia brakujgce informacje. Ten proces caty czas trwa,
bo z reguty oznacza koszty. W przypadku systemdw, ktére juz sg w uzyciu, kluczowe
znaczenie ma tres¢ umowy zawartej z dostawca. Jezeli rozwigzanie byto opracowywane w
modelu, ktory nie zaktadat systematycznej aktualizacji w razie zmian wymogdw prawnych,
to koszt dostosowania systemu musiata ponies¢ firma, ktora z niego korzystata.

Nie kazdy system da sie dostosowac. Czes¢ systemow wycofano wiec z uzycia, zmieniajgc
je w archiwum danych. W tym obszarze konieczna jest weryfikacja, jak dtugo dane mogag
by¢ przechowywane, zeby nie narazi¢ sie na kary za naruszenie zasady minimalizacji
danych.

Prawo do zapomnienia

Waznym tematem jest tez obstuga zgdan osob, ktérych dane dotyczg. Na razie nie rosnie
lawinowo liczba pytan o przetwarzane dane. Najpopularniejszym tematem jest ciggle
prawo do zapomnienia.

Przedsiebiorcom nie zawsze jest tatwo ustali¢, jakie dane poszczegdlnych oséb
przetwarzajg, bo systemy nie przewidujg wyszukiwania takich informacji. To problem,
ktory muszg rozwigzad¢, zeby wiasciwie realizowac¢ obowigzki administratora danych -
reczne wyszukiwanie danych w systemach na diuzszg mete na pewno sie nie sprawdzi.
Wdrozenie nowych funkcjonalnosci wymaga odpowiedniego przygotowania. Firmy muszg
mie¢ pewnos¢, ze wprowadzone ustawienia systemow bedg dziata¢ wiasciwie.

Automatyczna anonimizacja czy skasowanie niewtasciwych danych stanowig incydent
ochrony danych, ktéry moze prowadzi¢ nie tylko do utraty wizerunku, ale takze powstania
roszczen finansowych. Dlatego dostosowanie systeméw to jeden z tematdw, ktéry
w kontekscie RODO nie traci na aktualnosci.

Skasowanie niewtasciwych danych to incydent ochrony danych, ktéry moze skonczyc sie
roszczeniami finansowym.
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