Wyzwania dla dziatéw sprzedazy i marketingu

Dziaty sprzedazy i marketingu, znajdujac sie na pierwszej linii kontaktu z klientem, maja
na co dzien stycznos$¢ z problemem ochrony ogromnej liczby danych osobowych. Jasne
zasady i procedury w zakresie RODO sg zatem dla nich szczeg6lnie istotne, zwitaszcza, ze
kreatywnos$¢ w tym obszarze nie zna granic, a prawo nie zawsze za nig nadgza.

RODO pozostawia duzg dowolnos¢ co do ochrony danych osobowych. Jest jednak dos¢
rygorystyczne w kwestii informowania o zbieraniu danych i zasadach ich przetwarzania.
Spowodowato to spore wyzwanie przy prowadzeniu dziatan sprzedazowych
i marketingowych.

Stare bazy - nowe zgody i noty informacyjne

Wejscie w zycie RODO przyniosto burze w postaci problemu legalnosci korzystania przez
firmy z marketingowych baz danych zgromadzonych przed 25 maja 2018 r. Podejmowano
proby ich ,legalizacji”, czego widocznym efektem byty prosby o nowe zgody, przesytane
lawinowo w potowie ubiegtego roku. W tym samym okresie do skrzynek pocztowych
trafiaty rowniez informacje o przetwarzaniu danych osobowych. Wysytaty je firmy, ktére
nie uzyskaty danych osobowych bezposrednio od ich ,witasciciela” i nie poinformowaty
o fakcie ich przetwarzania jeszcze za rzgddw starej ustawy o ochronie danych.

Az do marca 2019 r. nie byto do konca pewne, czy te dziatania byty konieczne. Prezes
UODO - przy okazji natozenia kary dotyczacej niespetnienia obowigzku informacyjnego
wobec o0so6b, ktérych dane pozyskano z ogélnodostepnych zrddet uznat finalnie, ze
przetwarzanie, ktére w dniu wejscia w zycie RODO juz sie toczyto, powinno zostac
dostosowane do RODO w terminie dwoch lat. Zatem obowigzek informacyjny
w kontekscie korzystania ze ,starych marketingowych baz danych” powinien by¢
wypetniony rowniez zgodnie z RODO.

Pierwszy rok obowigzywania RODO zmusit takze firmy stosujace rézne formy marketingu
bezposredniego do dostosowania procedur w zakresie realizacji obowigzkéw
wynikajgcych z RODO i polskich regulacji prawnych zwigzanych z wysytaniem ofert drogg
elektroniczng. Obowigzki wynikajgce z regulacji dotyczgcych ochrony danych osobowych,
prawa telekomunikacyjnego oraz ustawy o Swiadczeniu ustug drogg elektroniczng
wymuszajg uzyskiwanie odrebnej zgody na przetwarzanie danych, wysytanie ofert
i dodatkowo wykorzystywanie w tym celu drogi elektronicznej (mailowej czy telefonicznej).
Przyktadem na konieczno$¢ wypetniania wszystkich tych obowigzkdw jest decyzja Prezesa
Urzedu Ochrony Konkurencji i Konsumentéw z dnia 30 maja 2019 r. (DOZIK-
8.610.20.2017.KA/MO), w ktorej stwierdzono, ze Netia S.A najprawdopodobniej stosowat
praktyke naruszajgcag zbiorowe interesy konsumentéw poprzez wykonywanie potgczen
telefonicznych w celu marketingu bezposredniego mimo nieudzielenia przez osoby zgody
na wykorzystywanie przez Netia S.A. telekomunikacyjnych urzadzen koncowych w tym
celu. Spétka unikneta w tym przypadku kary poniewaz zobowigzata sie do zmiany zasad
wspotpracy ze swoimi partnerami oraz podjecia dziatan wzgledem osob, wobec ktérych
dopuscita sie naruszenia. Wczesniej Prezes UOKIK w podobnej sprawie natozyt kare



pieniezng 35.388 zt na spotke Smak i Zdrowie spotka z ograniczong odpowiedzialnosciag
sp.k. decyzjg z 6 marca 2019 r. (DOZIK-1/2019).

RODO okazato sie tym samym dobrg okazjg do weryfikacji nie tylko legalnosci
pozyskiwania kontaktow przez firmy, ale réwniez aktualizacji procedur dotyczgcych
kontaktu z klientem i wypetniania pozostatych wymogow regulacji krajowych.

Dane z internetu nie s niczyje

Podstawowym nawykiem, jaki warto wyrobi¢ w firmie, jest weryfikacja legalnosci
pozyskiwanych danych osobowych od ,podmiotéw trzecich”, a wiec np. wskutek nabycia
list mailingowych. Korzystanie z baz zawierajgcych dane osob, ktére nie wyrazity zgody na
ich udostepnienie nabywcy, narusza RODO.

Nieuwazny przedsiebiorca, ktory nie zweryfikowat tej kwestii, moze mie¢ spore problemy.
W przypadku wykrycia takiej nieprawidtowosci, jest podstawa do wymierzenia mu kary.
Nalezy réwniez pamieta¢, ze nie ma swobody przy przetwarzaniu danych ze zrdédet
publicznie dostepnych, jak baza CEIDG lub KRS. Firma, ktéra je wykorzystuje, musi
poinformowac osoby, ktérych dane zebrata, o fakcie ich przetwarzania oraz wskazac
zrodto ich pochodzenia nie pdzniej niz w terminie miesigca od ich zebrania. Ofertowanie
do os6b z takiej bazy wymaga dodatkowo uzyskania ich zgody. Wzrasta wiec znaczenie
wiedzy w zakresie RODO os6b odpowiedzialnych za dziatania sprzedazowe czy
marketingowe.

Media spotecznosciowe w stuzbie marketingu

Dla wielu firm konta na Facebooku, Twitterze, Instagramie czy LinkedIn sg najtatwiejszym
i najtannszym sposobem dotarcia do odbiorcéw w internecie. Czesto jednak nie zdajg one
sobie sprawy, ze w ten sposOb gromadzg dane osobowe. Firma posiadajgca swoj fanpage
jest administratorem danych osobowych 0so6b, ktére obserwujg badz polubity jej profil.
Dlatego np. Facebook udostepnit mozliwos¢ zamieszczenia w profilu tresci klauzuli
informacyjnej i wprowadzit odpowiednie zapisy w swoich zasadach dotyczgcych danych.

Konto w mediach spotecznosciowych czesto jest bazg danych osobowych, do ktérych
siegajg zewnetrzne wtyczki. Z kohncem lipca 2019 r. Trybunat Sprawiedliwosci UE
rozstrzygnat, jakie obowigzki na gruncie RODO ma firma, ktéra umieszcza na swojej
stronie wtyczke spotecznosciowg , Lubie to” Facebooka. W sprawie C-40/17 uznano, ze taki
podmiot moze by¢ uznany za administratora danych osobowych w zakresie
dokonywanych operacji na danych osobowych dotyczacych oséb odwiedzajgcych strone
(tj. ich gromadzenia i przekazywania) wspdlnie z dostawcg wtyczki. Oznacza to, ze
administrator strony internetowej musi poinformowac o zasadach przetwarzania danych
osobowych, w tym o fakcie zbierania i transmisji danych do Facebooka oraz odesta¢ do
facebookowych zasad przetwarzania danych. Wyrok wymusza wiec konieczno$¢ zmiany
tresci informacji o przetwarzaniu oraz wprowadzenia zmian w rejestrze czynnosci
przetwarzania.

Profilowanie wymaga analizy

Przycisk ,Lubie to” to nie jedyna funkcjonalno$¢ Facebooka. Mozliwe jest rowniez
uwierzytelnianie uzytkownika za pomocg profilu w celu udziatu w konkursie czy
utworzenia konta w innych aplikacjach, albo importowanie do nich danych, ktére czesto
stuzg do profilowania preferenciji.



Nowoczesne narzedzia do wsparcia sprzedazy, ktére opierajg sie na analizie danych
dotyczacych zachowan klientoéw, wymagajg szczegdlnej uwagi. Firmy marketingowe majg
obowigzek przeprowadzi¢ ocene skutkéw przetwarzania danych (DPIA) w przypadku
wysytania spersonalizowanych ofert. Dotyczy to réwniez sklepéw internetowych
korzystajgcych z automatycznego ustalania promocyjnych cen na podstawie preferencji
kupujgcych. Ponadto wzrost popularnosci notujg chatboty (np. Messenger), ktére mogg
by¢ uznane za ustuge elektroniczng w rozumieniu ustawy o Swiadczeniu ustug droga
elektroniczng. Firmy powinny zatem stale monitorowad wykorzystywane przez nie
narzedzia sprzedazowe i promocyjne w kontekscie RODO, a w razie potrzeby sporzadzi¢
wymagang dokumentacje.

Informacja przy zawieraniu umowy

Kazda firma zawiera umowy, sktada oferty oraz wchodzi w relacje z kolejnymi
pracownikami swoich kontrahentéw. Przetwarza w zwigzku z tym dane, wprowadzajac je
do baz danych kontaktowych czy do list korespondencyjnych w programie poczty
elektronicznej. Rowniez takie osoby trzeba poinformowac o zasadach przetwarzania ich
danych.

Wiele firm wprowadza zapisy w tym zakresie do umdw, naktadajac na swojego
kontrahenta obowigzek poinformowania o zasadach przetwarzania danych w zwigzku
z biezgcg wspotpracg. Coraz czesciej link do takiej informacji zamieszcza sie tez w stopce
maili. Prezes Urzedu Ochrony Danych Osobowych potwierdza mozliwos¢ takiego
informowania warstwowego.

Jeden obszar, trzy urzedy

Urzad Ochrony Danych Osobowych jasno wskazat w tym roku, ze marketing internetowy
jest aktualnie przedmiotem szczegdlnego zainteresowania w kontekscie prawidtowosci
stosowania RODO.

Zgodnie z planem kontroli, na pierwszy ogien idzie telemarketing. Dziatalnos¢ w tym
obszarze jest kontrolowana takze przez Prezeséw dwodch innych urzedéw - Urzedu
Komunikacji Elektronicznej (w zakresie przestrzegania prawa telekomunikacyjnego) oraz
Urzedu Ochrony Konkurencji i Konsumentow (w zakresie ochrony konkurengji
i konsumentéw).

By¢ moze watpliwosci rozwieje opracowywane aktualnie przez unijnego ustawodawce
rozporzgdzenie E-privacy, ktére ma ,uzupetnia¢” RODO w zakresie sfery cyfrowej. Na razie
mamy do czynienia z kumulacjg przepiséw, do ktérej firmy muszg sie dostosowac.
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