Wycieku danych osobowych nie wolno utajniac

Wdrozenie odpowiednich procedur, polityk i dokumentéw wykonawczych pozwala
dostosowac codzienne funkcjonowanie firmy do standardéw RODO. Jak jednak pokazuje
praktyka, nawet Sciste przestrzeganie RODO nie jest w stanie zapobiec wystgpieniu
incydentu ochrony danych, podobnie jak zapinanie paséw i wyposazenie samochodu
w poduszki powietrzne nie zapobiegnie wypadkowi. Grunt, aby wiedzie¢, jak postapi¢, gdy
taki ,RODO-wypadek” sie przydarzy.

Incydent ochrony danych osobowych

Tytutowy ,wyciek” danych to jedna z form incydentu ochrony danych osobowych. Wyciek
danych stanowi naruszenie bezpieczenstwa, prowadzgce do przypadkowego lub
niezgodnego z prawem ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych. Wystgpi on np.
w sytuacji wykradzenia z biura firmy danych w postaci dokumentacji papierowej,
znajdujgcej sie w segregatorze. Najczesciej jednak dotyczy przetamania zabezpieczen
teleinformatycznych, np. witamania sie do wewnetrznej sieci informatycznej firmy.

Przez ostatni rok czestymi ofiarami takich zdarzen byty firmy z branzy e-commerce. Doszto
do wielu przypadkéw wykradzenia danych osobowych klientoéw ze sklepéw czy serwiséw
internetowych, nierzadko potgczone z uzyskaniem nieuprawnionego dostepu do skrzynek
pocztowych nieswiadomych klientow lub ich kont bankowych. W praktyce do naruszenia
réownie czesto dochodzi w wyniku dziatania pracownika, np. w razie skopiowania danych
na niezabezpieczony pendrive, a nastepnie jego zagubienia i rozpowszechnienia
znajdujgcych sie tam danych. Z takg sytuacjg mozemy miec tez do czynienia, jezeli dojdzie
do wystania danych do niewtasciwie zabezpieczonej chmury. Przyktadem jednego
z gtosniejszych wyciekdw danych w ostatnim czasie jest incydent ujawnienia danych ok.
339 miliona gosci hoteldw sieci Marriott International Inc. - Biuro Komisarza ds. danych
osobowych w Wielkiej Brytanii poinformowato, iz zamierza ukarac firme karg 99 min
funtow brytyjskich.

Ocena, czy doszto do naruszenia ochrony danych osobowych, stanowi pierwszy stopien
dziatan rozpoznawczych. Jezeli jest pozytywna - pocigga za sobg koniecznos¢ dziatan
naprawczych, ktére mogg wymagac poinformowania osob, ktérych dane dotyczg, lub
organu ochrony danych (PUODO).

Incydenty ochrony danych osobowych w liczbach

Zgodnie ze statystykami prowadzonymi przez UODO, w ciggu roku od wejscia w zycie
RODO liczba zgtoszen incydentéw dotyczgcych naruszenia ochrony danych utrzymuje sie
na podobnym poziomie i wyniosta odpowiednio:



25.05 - 31.12.2018 T 01.01-28.06.2019

2.445 zgtoszen 2.549 zgloszen

Firmy nie zgtaszajg wszystkich zdarzen, ktore nalezy uznac za incydenty. Sg one jednak
statym elementem rzeczywistosci i mozna zaryzykowac stwierdzenie, ze niepredko sie to
zmieni. Rosnie natomiast liczba kontroli prowadzonych przez Prezesa UODO, w wyniku
ktérych w 2019 r. zaczety pojawiac sie pierwsze kary pieniezne. Juz chocby z tego wzgledu
warto wiedzie¢, co zrobi¢, gdy wydarzy sie incydent.

Niezwtoczne zawiadomienie UODO

Po wykryciu, ze w firmie doszto do naruszenia ochrony danych osobowych, niezbedne jest
przede wszystkim natychmiastowe podjecie doraznych S$rodkéw bezpieczenstwa
i wyjasnienie, co sie stato. Obejmuje to zidentyfikowanie Zrodta i okolicznosci naruszenia
oraz zweryfikowanie wadliwych procedur badz zabezpieczen. Sg to w duzym skrécie
dziatania podejmowane wewnatrz organizacji, majgce na celu ,zatkanie wycieku”.
Réwnolegle administrator powinien ustali¢, czy w wyniku incydentu mogto dojs¢ do
naruszenia praw i wolnosci os6b, ktorych dane obejmowato zdarzenie. W dalszej
kolejnosci musi sprawdzi¢, czy ma obowigzek zgtosi¢ naruszenie Prezesowi UODO (np. czy
naruszenie moze skutkowac stratami finansowymi czy nieuprawnionym dostepem do
ustug zewnetrznych, z ktérych korzystajg koncowe ofiary wycieku). Jezeli zachodzi
obowigzek zgtoszenia naruszenia Prezesowi UODO, nalezy dziata¢ niezwtocznie - nie
pdZniej niz w ciggu 72 godzin po stwierdzeniu naruszenia.

W praktyce te obowigzki sprawiajg sporo problemoéw. Przede wszystkim z uwagi na krétki
czas, kiedy powinny by¢ dokonane ustalenia - zwtaszcza jesli do wycieku dojdzie
w weekend albo w czasie urlopu osoby odpowiedzialnej za RODO. Problematyczna jest
tez nieostros¢ kryteriéw, na podstawie ktorych kwalifikuje sie incydent do zgtoszenia.

To administrator dokumentuje okolicznosci zwigzane z naruszeniem ochrony danych (np.
okresla charakter naruszenia)ijego skutki (np. okreslenie przyblizonej liczby oséb, ktorych
dotyczy naruszenia i mozliwe konsekwencje naruszenia) oraz podjete Srodki zaradcze.
Konsekwencje nieprawidtowej oceny w pelni obcigzajg administratora -
niezawiadomienie Prezesa UODO moze pociggac za sobg konsekwencje administracyjne.
Dlatego istotne jest wprowadzenie odpowiednich procedur i ich prawidtowe wdrozenie,
zanim wystapi incydent.



Zawiadomienie zainteresowanych

Jezeli naruszenie ochrony danych osobowych wymagato zgtoszenia do Prezesa UODO,
aryzyko naruszenia praw lub wolnosci os6b dotknietych incydentem administrator
okreslit jako wysokie, musi dodatkowo poinformowac o sytuacji te osoby (co rowniez
wymaga zadeklarowania oraz opisu w odpowiednim formularzu udostepnianym przez
UoDO).

Moze to oznaczac znaczne koszty, dlatego kluczowe jest odpowiednie zabezpieczenie
danych. Jezeli dane objete wyciekiem bytyby zaszyfrowane w stopniu uniemozliwiajgcym
ich odczyt, wysokie ryzyko raczej nie powstanie. Administrator moze nie zawiadamiac
0s0b, ktérych dane dotyczg, rowniez wtedy, gdy wymagatoby to niewspotmiernie duzego
wysitku.

(Nie)wspétmierny wysitek

Analizujgc niedawng decyzje o natozeniu przez Prezesa UODO pierwszej kary za
nieprzestrzeganie RODO (decyzja z 15 marca 2019 r., ZSPR.421.3.2018) zalecana jest
ostrozno$¢ w opieraniu sie na przestance ,niewspétmiernie duzego wysitku” dla
przedsiebiorcy. W przywotanej decyzji Prezes UODO uznat, ze wyliczone znaczne koszty
wystania zawiadomien pocztg nie uzasadniajg, ze takie zawiadomienia wymagatyby od
przedsiebiorcy owego niewspdtmiernie duzego wysitku.

Czynnosci, jakie zostang podjete w ciggu pierwszych 72 godzin od chwili dowiedzenia sie
o incydencie ochrony danych osobowych, sg kluczowe dla zarzadzania ryzykiem, jakie
moze wystgpi¢ w przysztosci. Odpowiednio szybka i trafna ocena ryzyka oraz podjecie
dziatann informacyjnych powinny uzupetnia¢ dziatania wewnetrzne ukierunkowane na
ustalenie okolicznosci naruszenia i przerwanie stanu naruszen.

Zdaniem autora

Incydent w obszarze ochrony danych osobowych zmusza do zmierzenia sie z pewng
barierg - firma zwykle chce zachowac fakt naruszenia we wzglednej tajemnicy, zachowac
twarz przed klientami i kontrahentami. Takie dziatanie moze jednak szkodzi¢ jej renomie,
skutkowad podjeciem dziatan przez UODO, a nawet narazi¢ na roszczenia cywilnoprawne
ze strony nieostrzezonych w pore 0sob, ktérych dane byly przedmiotem naruszenia. Z tg
barierg nalezy sie zmierzyc i jg przetamac dla wspdlnego dobra firmy oraz jej klientow.
W przypadku incydentéw nie pojawia sie pytanie ,czy”, ale kiedy” - dlatego najwazniejsza
jest prewencja i odpowiednie zabezpieczenia.
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