Kontrola: jak ustrzec sie kosztownych btedéw

Postepowanie w sprawie naruszen przepisow o ochronie danych osobowych sktada sie
zwykle z trzech etapdw. Pierwszym jest kontrola, podczas ktérej kontrolerzy UODO
zbierajg dowody w celu oceny, czy do naruszenia faktycznie doszto. W razie takiego
wiasnie ustalenia - rozpoczyna sie drugi etap, tj. postepowanie przed PUODO.

PUODO przeprowadza postepowanie na podstawie przepiséw Kodeksu postepowania
administracyjnego ze zmianami wprowadzonymi ustawg o ochronie danych osobowych.
Etap ten konczy sie wydaniem decyzji. Jezeli jest ona negatywna przedsiebiorca moze sie
od niej odwota¢. Rozpocznie sie wodwczas trzeci etap, tj. postepowanie sgdowo-
administracyjne.

Organ nadzoru przeprowadzit 100 kontroli od maja 2018r. do czerwca 2019r.

ETAP I. KONTROLA
Kontrolg moze by¢ objety kazdy, kto prowadzi dziatalnos¢ zwigzang z przetwarzaniem
danych osobowych.

Wyroznia sie trzy rodzaje kontroli:

1) prowadzona zgodnie z zatwierdzonym przez PUODO planem kontroli,

2) prowadzona na podstawie uzyskania przez UODO informacji (skargi, zawiadomienia)
o potencjalnych naruszeniach przepiséw przez dany podmiot,

3) prowadzona w ramach biezgcego monitorowania przez PUODO przestrzegania
przepiséw przez przedsiebiorcéw oraz inne jednostki.

SEKTORY SPRAWDZANE W 2019 R.
Zgodnie z ustalonym planem kontroli sektorowych na rok 2019, UODO planowato obja¢
szczeg6lnym nadzorem nastepujgce branze:

e telemarketingows,

e brokeréw danych - w zakresie podstaw prawnych przetwarzania danych, oraz

e sektor bankowy i ubezpieczeniowy - w zakresie profilowania.
Podmioty prowadzace dziatalnos¢ w tych sektorach powinny by¢ zatem szczegélnie
przygotowane na mozliwos¢ przeprowadzenia w najblizszym czasie kontroli RODO.
Nalezy jednak mie¢ sSwiadomos¢, ze - niezaleznie od powyzszych uwag - kontrole moga
dotyczyc takze kazdej innej branzy.

Konieczna zapowiedz

Ustawa o ochronie danych osobowych nie wspomina nic na temat tego, czy kontrole
UODO muszg by¢ zapowiadane. Konieczne jest zatem zastosowanie przepisow ogolnych,
tj. ustawy Prawo przedsiebiorcéw. Stanowig one w przepisie art. 48 ust. 1, ze organ
kontroli zawiadamia przedsiebiorce o zamiarze wszczecia kontroli.



Mozna sie jednak spotkac z poglagdem, ze kontrole ws. RODO mogga byc¢ niezapowiedziane.
Takie stanowisko prezentuje roéwniez UODO. Pracownicy Urzedu informujg
przedsiebiorcow, ze kontrole sektorowe sg niezapowiadane, natomiast zapowiadane sg
kontrole wszczynane na podstawie wniesionej skargi. Czy takie podejscie organu
i niezawiadamianie o kontrolach sektorowych jest stuszne i zgodne z przepisami?

Prawo przedsiebiorcéw okresla przypadki, kiedy nie jest konieczne zawiadamianie
o kontroli (por. art. 48 ust. 11). Mozliwos¢ dokonania kontroli RODO bez zawiadomienia
nie zostata jednak wprost wskazana w tym przepisie. Jednoczesnie, wytgczenie obowigzku
zawiadamiania o kontroli dotyczy m.in. przypadku, gdy kontrola ma zostac
przeprowadzona na podstawie bezposrednio stosowanych przepiséw prawa Unii
Europejskiej. Czy to oznacza, ze kontrola z zakresu ochrony danych osobowych podlega
wytgczeniu spod obowigzku zawiadamiania z uwagi na to, ze RODO jest rozporzgdzeniem
unijnym bezposrednio stosowanym w Polsce?

W naszej ocenie takie stanowisko jest btedne. Kontrola UODO odbywa sie bowiem
faktycznie na podstawie przepiséw krajowych. Dotyczy ona, co prawda, stosowania
przepiséw unijnych, ale jest prowadzona na podstawie m.in. przepiséw polskiej ustawy
o ochronie danych osobowych, nie za$ bezposrednio na podstawie RODO. Konieczne jest
zatem zawiadomienie o kontroli.

Uprawnienia i obowigzki

Kontrolerzy posiadajg szereg uprawnien, ktore zostaty okreslone w przepisach krajowej
ustawy o ochronie danych osobowych. Uprawnienia kontrolerow wptywajg na zakres
obowigzkéw przedsiebiorcy w zwigzku z prowadzong kontrolg - patrz ramka.

Uprawnienia / obowigzki kontrolujgcego i kontrolowanego

Uprawnienia kontrolera Obowiazki kontrolowanego
e wstep na teren przedsiebiorstwa (grunt, e zapewnienie kontrolujqcemu. oraz
budynki, lokale i pomieszczenia) w osobom upowaznionym do udziatu w

godzinach od 6:00 do 22:00

¢ wgladu do dokumentoéw i informaciji

s przeprowadzanie ogledzin miejsc,
przedmiotow, urzadzen

+ weryfikacja systemow informatycznych i
nosnikéw danych

e Zzadanie ztozenia pisemnych lub ustnych
wyjasdnien

e przestuchiwanie w charakterze Swiadka
osoby w zakresie niezbednym do ustalenia
stanu faktycznego

¢ Zlecanie sporzadzania ekspertyz i opinii.

e utrwalanie przebiegu kontroli  przy
pomocy urzadzen rejestrujacych obraz lub
dzwiek (w uzasadnionych przypadkach)

e Zzadanie tlumaczenia dokumentacji na
jezyk polski

kontroli warunkéw i $rodki niezbedne do
sprawnego przeprowadzenia kontroli,
e sporzadzenie we wtasnym zakresie kopii
lub wydrukéw dokumentéw
e sporzadzenie we wtasnym zakresie kopii
oraz informacji zgromadzonych na
nosnikach, w urzadzeniach lub systemach
e potwierdzanie za zgodno$¢ z oryginatem
sporzadzonych kopii lub wydrukéw
e umozliwienie przestuchania pracownikéw
w charakterze Swiadka
e przettumaczenia dokumentacji na jezyk
polski




Podsumowanie w protokole

Po przeprowadzeniu kontroli sporzadzany jest protokdt w oparciu o zebrane dowody.
Zawiera on:

- zakres podejmowanych czynnosci kontrolnych,

- osoby, ktére braty udziat w kontroli,

- opis stanu faktycznego ustalonego w toku kontroli,

- inne informacje majgce kluczowe znaczenie w aspekcie oceny zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych.

W protokole muszg sie rowniez znalez¢ pouczenia kontrolowanego o prawie zgtaszania
zastrzezen do protokotu kontroli oraz o prawie odmowy jego podpisania.

Podpisany przez kontrolujgcego protokét jest przekazywany podmiotowi
kontrolowanemu, ktéry w terminie 7 dni powinien go podpisac albo wnies¢ zastrzezenia.
Kontrolujgcy moze uwzgledni¢ zastrzezenia. Jesli ich nie uzna - ma obowigzek uzasadnic
swoje stanowisko i przekazac stosowne informacje w tym zakresie.

ETAP Il. Postepowanie przez PUODO
Jesli nie doszto do naruszenia przepiséw, kontrolowany otrzyma stosowng informacje od
organu nadzoru. Na tym jego udziat w postepowaniu sie konczy.

Jezeli natomiast w trakcie kontroli stwierdzono, ze mogto doj$¢ do naruszenia przepisow
o ochronie danych osobowych, wszczynane jest postepowanie, prowadzone przez
Prezesa UODO. Z tym momentem otwiera sie etap drugi - postepowania
administracyjnego przez PUODO. Zastosowanie tu majg przepisy Kodeksu postepowania
administracyjnego, w szczegolnosci w zakresie koniecznosci zawiadomienia o wszczeciu
postepowania przed PUODO.

Co istotne dla wielu przedsiebiorcéw, PUODO - jeszcze przed wydaniem decyzji - moze
wydac¢ postanowienie w przedmiocie ograniczenia przetwarzania danych osobowych,
ktére sg objete postepowaniem. Takie uprawnienie PUODO moze sie wigzac
z wystgpieniem wielu negatywnych skutkéw dla przedsiebiorcy.

Przyktad

Przedmiotem postepowania sg bazy marketingowe. Dane znajdujgce sie w tych bazach
agencja marketingowa wykorzystuje codziennie w prowadzonej dziatalnosci.
Ograniczenie mozliwosci przetwarzania tych danych spowodowatby faktyczny brak
mozliwosci prowadzenia dziatalnosci przez przedsiebiorce i znaczne ograniczenie
przychodow.

Decyzja konczgca sprawe

Etap postepowania administracyjnego zamyka wydanie przez PUODO decyzji. Decyzja
konczagca sprawe powinna zosta¢ wydana z uwzglednieniem zasad okreslonych
w przepisach Kodeksu postepowania administracyjnego. Jakg decyzje moze wydad
PUODO?



Jezeli firma w trakcie prowadzonego postepowania usuneta w catosci stwierdzone
uchybienia, organ najpewniej wyda decyzje umarzajacg postepowanie. Jesli uchybienia
nadal istniejg, Urzad nakaze okre$lone rozwigzanie, ktére moze polegac np. na:

- spetnieniu zgdania osoby, ktérej dane dotyczg,

- wprowadzeniu czasowego lub catkowitego ograniczenia przetwarzania danych, w tym
zakazu przetwarzania, nakazanie sprostowania lub usuniecia danych.

To tylko jedne z wielu mozliwych uprawnien naprawczych.

Jak pokazuje praktyka, kara finansowa natozona przez PUODO na przedsiebiorce wcale
nie musi by¢ najbardziej odczuwalna ekonomicznie sposrdd innych sankcji wynikajgcych
z danej decyzji. Tytutem przyktadu, wskazac nalezy, ze pierwszg karg finansowg Urzad
natozyt na podmiot, ktéry - jak uznat PUODO - nie wypetnit obowigzku informacyjnego
wobec oséb, ktorych dane przetwarzat (dane pobierat z publicznych rejestrow,
a nastepnie udostepniat je na swojej stronie internetowej w celu prowadzenia dziatalnosci
gospodarczej). Na przedsiebiorce natozono kare w wysokosci ok. miliona ztotych. Jednak
bardziej dotkliwe okazato sie zobowigzanie go do wykonania wstecz obowigzku
informacyjnego wobec tych szeSciu milionow oséb, ktore takiej informacji nie otrzymaty.
Konieczno$¢ dokonania takich zawiadomienr w drodze tradycyjnej korespondencji
pocztowej (z uwagi na nieposiadanie adresow mailowych tych os6b) mogto zatem wigzac
sie z bardzo istotnym kosztem dla przedsiebiorcy, w praktyce duzo wyzszym niz sama kara
finansowa.

Warto o tym pamietac. Jak bowiem widac - choéby na powyzszym przyktadzie - negatywne
konsekwencje decyzji Prezesa UODO nie muszg by¢ zwigzane wytgcznie z samymi karami
finansowymi, lecz takze wykonaniem innych obowigzkéw z takiej decyzji.

W drugiej z dotychczasowych spraw w Polsce, w ktorej orzeczono kare finansowg (sprawa
zwigzku sportowego, ktory ujawnit publicznie bez podstawy prawnej dane osobowe
kilkuset sedziow pitkarskich), organ wymierzyt takg kare w wysokosci ponad piecdziesieciu
pieciu tysiecy ztotych. W tym przypadku, podmiot naruszajgcy przepisy o ochronie danych
osobowych usunat, co prawda, naruszenia jeszcze w trakcie postepowania przed PUODO,
nie uchronito go to jednakze przez karg. Samo jednak usuniecie naruszen miato ten
skutek, ze ww. zwigzek nie musiat dokonywac juz po wydaniu decyzji PUODO innych
czynnosci, ktére wigzatyby sie z wydatkami finansowymi.

W tym miejscu warto poréwnac¢ wymiar kar zwigzanych z naruszeniem przepiséw RODO
na tle panstw cztonkowskich UE:

Niemcy - najwyzsza kara 200.000 euro

Hiszpania - najwyzsza kara 250.000 euro

Francja - najwyzsza kara 50.000.000 euro

Wielka Brytania - najwyzsza kara 204.600.000 euro’
Polska - najwyzsza kara 219.538 euro
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IKara nie jest ostateczna a jej wysoko$¢ moze ulec zmianie. Kara dotyczy postepowania Information
Commissioner (ICO) — organ nadzorczy Wielkiej Brytanii pko. British Airways



6. Butgaria - najwyzsza kara 27.100 euro

Jak wida¢, kary natozone dotychczas w Polsce zblizone sg pod wzgledem wysokosci
z karami orzekanymi w panstwach Europy Zachodniej, a zatem relatywnie wysokie.

ETAP lll. Postepowanie sagdowo-administracyjne

Wydanie decyzji i odwotanie sie od jej postanowien rozpoczyna kolejny etap, a mianowicie
- postepowanie sgdowo-administracyjne, ktore toczy sie przed sadem. Przedsiebiorca
niezgadzajacy sie z decyzjg PUODO, ma 30 dni od daty doreczenia mu tej decyzji, na
whniesienie skargi do WSA za posrednictwem PUODO.

Liczne skargi do Urzedu

Wszczecie postepowania przez organ nadzoru, ktére moze zakonhczyc sie natozeniem na
przedsiebiorce kary finansowej, najczesciej zaczyna sie od ztozenia przez osobe, ktérej
dane dotyczg, skargi do UODO. Jak wynika z danych opublikowanych przez Prezesa UODO,
w okresie od 25 maja 2018 r. do 25 maja 2019 r. do Urzedu wptyneto 9013 skarg. Dla
przyktadu, w catym 2017 r. byto ich 2950. Nastgpit zatem wzrost o 300 proc.

9013
skarg o naruszenie danych osobowych otrzymat UODO od maja 2018 r. do maja 2019 .

Z informacji ujawnionych przez UODO wynika, ze najczesciej wystepujgcymi przyczynami
naruszen sa:

- przekazanie danych osobowych do niewlasciwego adresata (gtownie droga
elektroniczng),

- utarta (zagubienie, kradziez) nosnika z danymi osobowymi,

- utrata korespondencji przez operatow pocztowych i kurieréw.

Jak widag, liczba sktadanych skarg jest wyzsza z roku na rok. Powoduje to koniecznosc
podjecia przez przedsiebiorcéw okreslonych dziatan, ktére pozwolg zminimalizowac ich
zakres odpowiedzialnosci.

Wiasciwe dziatania pozwola uniknaé kary

Aby zminimalizowa¢ ryzyko ukarania, przedsiebiorca powinien podjg¢ nastepujgce
dziatania:

1. wyznaczy¢ sposrod pracownikéw osobe odpowiedzialng za kontakt z kontrolerami
Rekomendowane jest, aby tg osobg byt wyznaczony w firmie IODO. Jezeli firma nie
wyznaczyta IODO, konieczne jest wskazanie osoby, ktéra bedzie posiadata odpowiednie
kwalifikacje i kompetencje do tych, ktére musi posiada¢ I0DO

2. uprzednio przeszkoli¢ pracownikéw

Przeszkolenie powinno obejmowal zakres uprawnien kontrolerobw oraz praw
i obowigzkéw administratora danych w trakcie kontroli

3. zgromadzi¢ dokumenty i dowody, o ktére proszg kontrolujacy



W szczego6lnosci przedsiebiorca powinien posiada¢ procedury RODO, a w nich
upowaznienia do przetwarzania danych osobowych, a takze umowy powierzenia
przetwarzania z podmiotami zewnetrznymi, ktére z nim wspotpracujg

4. zabezpieczy¢ informacje stanowigce tajemnice przedsiebiorstwa

5. zweryfikowac protokoty

Weryfikacjg pod katem prawidtowosci ustalen trzeba objg¢ zaréwno protokoty kontrolne
czastkowe, jak i protokét koncowy

6. ztozyc zastrzezenia do protokotu

Zastrzezenia nalezy ztozy¢ w razie stwierdzenia przez firme naruszen odnosnie
przeprowadzonych przez organ czynnosci kontrolnych, z ktérymi przedsiebiorca sie nie
zgadza/

7. w przypadku probleméw - podja¢ wspotprace z wyspecjalizowanym podmiotem
Zalecane jest przy tym podjecie wspotpracy juz na etapie kontroli, a nie dopiero w trakcie
prowadzonego postepowania przez PUODO

8. stosowac sie do wytycznych kontroleréw i PUODO.

Prawidtowa i rzetelna realizacja ww. czynnosci powinna skutkowac spokojnym i sprawnym
przebiegiem czynnosci kontrolnych, co lezy w interesie samego przedsiebiorcy.
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