Jaka branza, takie obowiazki

W ciggu minionego roku wiele branz staneto przed problemami zwigzanymi ze specyfika
ich dziatalnosci. Watpliwosci sprowadzaty sie najczesciej do podstawowych kwestii, takich
jak dopuszczalnos¢ zbierania czy udostepniania danych i wiasciwego okreslenia podstawy
ich przetwarzania. Jednak nie zawsze rozwigzania byly jednoznaczne.

Na podstawie dotychczasowych doswiadczen wybraliSmy przyktady problemdw z zakresu
ochrony danych osobowych, ktére majg miejsce na co dzien, a mimo to wigzg sie z duzymi
watpliwosciami.

Imie i nazwisko podréznego na bilecie internetowym

Spore watpliwosci budzi zasadnosc zbierania przez internet danych osobowych, ktérych
przewoznicy nie zbierajg na tradycyjnych biletach kupowanych w kasie lub w automatach.
Dodatkowo w przypadku zakupu biletéw dla kilku 0séb, dane zbierane s3 tylko od jednego
podroznego.

Z punktu widzenia ochrony danych osobowych zbieranie nadmiernych danych (ktére nie
sg konieczne do realizacji przejazdu) moze stanowi¢ naruszenie art. 5 ust. 1 lit. ¢ RODO.
Przewoznicy jako powdd zbierania danych wskazujg konieczno$¢ zabezpieczenia biletow
internetowych przed ich fatszowaniem. Jezeli ten cel pozwala osiggng¢ QR kod
umieszczany na bilecie, to taka argumentacja moze okazac sie niewystarczajgca.

Kontrola dokumentéw tozsamosci w pojazdach komunikacji

W teorii samo patrzenie na dane osobowe nie stanowi formy ich przetwarzania. Jednak
aby stosowa¢ w tym przypadku wymogi dotyczgce ochrony wynikajgce z RODO, dane
powinny stanowi¢ czes¢ zbioru. Kontroler, ktory weryfikuje dokument tozsamosci
potwierdzajgcy uprawnienia do przejazdu lub znizki od ceny biletu, nie zbiera tych danych
- nie trafiajg wiec do zadnego zbioru. W zwigzku z tym kontrola nie powinna budzi¢
watpliwosci co do dopuszczalnosci na gruncie RODO.

Inaczej bedzie w przypadku, kiedy kontroler wystawi kwit za przystowiowg jazde na gape.
Taki obowigzek cigzy na przewoznikach w transporcie publicznym zgodnie z prawem
transportowym. GIODO w 2005 r. uznat takie dziatanie za przetwarzanie w celu realizacji
obowigzku wynikajgcego z przepisu prawa. Stan prawny sie zmienit, ale wnioski wcigz sg
aktualne takze na gruncie RODO. Zatem podrdzny powinien by¢ o tym wiasciwie
poinformowany.

Dane o stanie zdrowia w reklamacjach

Podstawy przetwarzania danych osobowych wrazliwych, m.in. o stanie zdrowia, sg na
duzg skale ograniczone. Przedsiebiorcom najbardziej brakuje mozliwosci przetwarzania
danych wrazliwych w zwigzku z zawieraniem umow z osobami z niepetnosprawnosciami.

Ten problem dobrze znajg firmy z branzy ustug medycznych. Innym przedsiebiorcom ta
kwestia czesto umyka, a jak sie okazuje, nierzadko pojawia sie koniecznos¢ przetwarzania
takich danych. Dotyczy to réwniez przewoznikow, ktérzy otrzymujg wnioski o przejazd
osoby niepetnosprawnej czy reklamacje zwigzane z jej prawem do ulgi. Administratorzy



maja niewielki wybor w zakresie podstaw przetwarzania takich danych - w zaleznosci od
specyfiki swojej dziatalnosci moga probowal oprze¢ przetwarzanie na wzgledach
zwigzanych z waznym interesem publicznym, co w przypadku transportu publicznego ma
zastosowanie w obowigzkach dotyczacych praw podréznych. W przeciwnym razie
pozostaje tylko i wytgcznie zbieranie zgody.

Udostepnianie danych pomiarowych

Przedsiebiorstwa energetyczne prowadzg dziatalno$¢ w oparciu o szereg danych, w tym
danych pomiarowych. Warto pamieta¢, ze numer licznika czy tez wielkos¢ zuzycia energii
mogg stanowic¢ dla nich dane osobowe, poniewaz na ich podstawie mozna ustali¢, kogo
dotyczg. Dane te sg zbierane przede wszystkim na potrzeby wykonania zawartej umowy.
Nie mozna zapominad, ze ich wymiana miedzy dystrybutorem a sprzedawcg moze opierac
sie na dodatkowych podstawach prawnych, poniewaz sg przetwarzane takze w celu
zapewnienia dystrybucji na potrzeby umowy kompleksowej, zawarcia umowy sprzedazy
rezerwowej czy przeciwdziatania nielegalnemu poborowi energii. Jedno jest pewne - nie
ma potrzeby zbierania dodatkowych oswiadczeh odbiorcy o zgodzie dla podanego
zakresu przetwarzania. Przedsiebiorstwa energetyczne nadal czesto postugujg sie
pojeciem zgody. Poszczegblne podstawy przetwarzania powinny by¢ jasno okres$lone
w obowigzku informacyjnym - co w dalszym ciggu nie zawsze ma miejsce.

Dane pomiarowe a inteligentne liczniki

Firmy z branzy energetycznej skierowaty swoje dziatania ku wdrazaniu tzw. inteligentnych
licznikdw, ktére stanowig kopalnie danych osobowych. Do kohca 2026 r. majg one
stanowi¢ 80 proc. wszystkich urzgdzen pomiarowych. Urzadzenia te zbierajg dane o
zuzyciu z duzo wiekszg czestotliwoscig niz standardowe liczniki. Pozwalajg nie tylko ustali¢
profil zuzycia, ale réwniez zbiera¢ informacje o dziatajgcym w domu sprzecie.

Przetwarzanie danych przez inteligentne liczniki wymaga szczegdlnie wnikliwej oceny
bezpieczenstwa. Firmy energetyczne muszg obowigzkowo sporzgdzi¢ i udokumentowac
ocene skutkéw dla ochrony danych przetwarzanych w tych urzadzeniach.

Monitoring infrastruktury bez informacji o przetwarzaniu

W obszarze monitoringu, RODO naktada obowigzek informowania oséb, ktérych dane
dotycza, o zasadach przetwarzania ich danych. Dotyczy to réwniez wizerunku nagranego
kamera.

Przedsiebiorcy mogg monitorowac swoj teren ze wzgledéw bezpieczenstwa, co jest ich
uzasadnionym interesem prawnym. Majg jednak obowigzek umiesci¢ piktogramy
i informacje o zasadach przebiegu monitorowania.

Co w sytuacji, gdy kamera ma nagrac z ukrycia ztodzieja? Incognito nagrywa¢ mogg nie
tylko organy Scigania. Nowe krajowe przepisy wprowadzajgce RODO takg mozliwos¢, bez
koniecznosci informowania nagrywanych osob, stworzyty dla podmiotow Swiadczacych
ustugi detektywistyczne. Firmy, ktore planujg same wykrywad nieprawidtowosci, muszg
wiasciwie oznaczy¢ kazde monitorowane miejsce.

Formalne wymogi przetwarzania w chmurze



Firmy, ktére przechowujg swoje dane w chmurze, muszg pamietac, ze w takiej sytuacji
zazwyczaj dochodzi do powierzenia przetwarzania danych osobowych firmie, ktéra
udostepnia serwery. Cze$¢ dostawcOw ustug stosuje ustandaryzowane wzory
postanowien, ktére sg narzucane uzytkownikom. Dlatego niezbedne jest zweryfikowanie,
czy zapisy umowy sg akceptowalne.

Dodatkowo chmura, w ktérej nastepuje przeptyw danych, moze dopuszczac
przetwarzanie danych w panstwie trzecim. O takim przetwarzaniu muszg byc
poinformowane osoby, ktorych dane dotyczg. Dodatkowo, jezeli serwer jest zlokalizowany
poza Europejskim Obszarem Gospodarczym (EOG), nalezy sprawdzi¢, czy Komisja
Europejska uznata taki kraj za bezpieczny (np. Kanada czy Japonia), czy trzeba zastosowac
dodatkowe zabezpieczenia.

Wyjscie Wielkiej Brytanii z Unii Europejskiej

Przedsiebiorcy wspdtpracujacy z firmami z Wielkiej Brytanii muszg wzig¢ pod uwage, ze
z momentem bezumownego Brexitu kraj ten stanie sie panstwem trzecim, ktéry nie
nalezy do Europejskiego Obszaru Gospodarczego. Oznacza to, ze udostepnianie danych
osobowych do firm, ktére prowadzg dziatalno$¢ na jego terenie, bedzie wymagato
zastosowania mechanizméw ochrony danych osobowych wskazanych w RODO.
W pierwszej kolejnosci - standardowych klauzul umownych zatwierdzonych przez
Komisje Europejska. Jest to zresztg zgodne z rekomendacjg Urzedu Ochrony Danych
Osobowych. O czym nalezy pamieta¢ w tej sytuacji? Niewatpliwie o fakcie, ze dane
przekazywane do Wielkiej Brytanii nalezy zidentyfikowac juz teraz, a takze przygotowac
scenariusz dziatania na kazdg z mozliwych opcji Brexitu.
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