Inspektor to pomoc, a nie koziot ofiarny

Zgodnie z RODO nie kazdy musi wyznaczy¢ inspektora ochrony danych osobowych (dalej:
IODO). 25 maja 2018 r. wielu przedsiebiorcéw posiadato w swojej strukturze osoby
odpowiedzialne za bezpieczenstwo danych, powotane zgodnie z poprzednimi przepisami
(ABI), ktére po tej dacie automatycznie zamienity sie w IODO. Znaczna grupa firm
postanowita wyznaczy¢ I0DO fakultatywnie. W korporacjach i wiekszych organizacjach
wsparcia dla inspektora dostarcza najczesciej rozbudowana struktura dedykowana
zapewnieniu ochrony danych osobowych.

Do dzisiaj rola 10DO dla wielu przedsiebiorcéw nie jest jednak w petni zrozumiata.
Powoduje to wiele problemoéw zwigzanych z jego funkcjonowaniem.

Doradca i sygnalista

IODO jest wsparciem dla administratora lub podmiotu przetwarzajgcego w utrzymaniu
i aktualizacji przyjetych przez niego zasad ochrony danych osobowych. Jest on bowiem
bardziej doradcg i sygnalistg niz twércg zasad czy ich egzekutorem. Jego rola sprowadza
sie przede wszystkim do przekazywania informacji o obowigzkach wynikajgcych
z przepiséw i weryfikowania, czy stosowane w firmie zasady ochrony danych ich nie
naruszajg. Petni rowniez role ,skrzynki kontaktowej” dla oséb, ktérych dane sg
przetwarzane, lub dla UODO.

Skoro zatem I0DO ma za zadanie kontrolowac¢ obowigzujgce polityki czy procedury,
zasadniczo nie powinien ich tworzy¢. Nie ponosi on odpowiedzialnosci za ich wdrozenie,
poniewaz jego rola sprowadza sie tylko i wytgcznie do poinformowania
o nieprawidtowosciach kierownictwa, ktére powinno wymusi¢ na strukturze adekwatne
zachowanie.

Wiele firm w dalszym ciggu mylnie zaktada, ze IODO zdejmie z kierownictwa catg
odpowiedzialnos¢ za RODO. Tymczasem trzeba mie¢ swiadomos¢, ze odpowiedzialnosc
spoczywa na administratorze, czyli de facto na zarzagdzie.

Wiasne struktury...

Za ochrone danych osobowych na koncu zawsze odpowiada kierownictwo firmy. To na
nim cigzy decyzja, czy role IODO ma petnic¢ pracownik firmy, czy zadania te oddelegowac
na zewnatrz. Kazde z tych rozwigzan ma swoje plusy i minusy.

Niewatpliwym plusem "wewnetrznego” inspektora jest dobra znajomos¢ specyfiki firmy
i procesow, ktore mogg wykorzystywac dane osobowe. Jezeli jednak I0ODO nie ma do
pomocy dodatkowych oséb, ktdére wesprg go przy wykonywaniu obowigzkéw, moze sie
okazal, ze system ochrony danych osobowych bedzie dziatat nieprawidtowo. Jednym
z powoddw moze by¢ nieobecnos¢ IODO (urlop, choroba), w trakcie ktérej moze dojs¢ do
naruszenia przepiséw RODO, poniewaz administrator nie wykona swoich obowigzkow.

... nie zawsze wystarcza

W przypadku wyznaczenia wewnetrznego IODO, podstawowym problemem jest mozliwy
brak bezstronnosci. RODO wymaga, aby IODO mogt dziata¢ w strukturze organizacyjnej



niezaleznie. Oznacza to, ze nie powinien t3czy¢ z petnieniem swojej funkcji zadan
zwigzanych z biezgcym przetwarzaniem danych osobowych czy tez podlegac
organizacyjnie szefowi dziatu, ktérego miatby kontrolowac. Inspektorem nie moze by¢ np.
kierownik dziatu IT odpowiedzialny za zabezpieczenia teleinformatyczne. Dodatkowo
inspektor posiada dostep do wielu - czesto poufnych - informacji na temat
funkcjonowania przedsiebiorstwa. Ta wiedza moze negatywnie wptywa¢ na petnienie
innych funkgji.

Obowigzek powotania IODO nie zalezy od wielkosSci przedsiebiorstwa, lecz od proceséw,
jakie wigzg sie z przetwarzaniem danych osobowych. Firma, ktéra zatrudnia 10
pracownikéw, ale przetwarza dane szczegdlnej kategorii na duzg skale, réwniez moze byc
zobowigzana do wyznaczenia IODO - tak samo, jak wielkie korporacje zatrudniajgce kilka
tysiecy pracownikédw. W tak matej organizacji znalezienie kompetentnej osoby, ktéra
bytaby wystarczajgco niezalezna w strukturze organizacyjnej, moze by¢ problemem.
Rozwigzaniem moze by¢ nowa osoba w zespole, ale z uwagi na znaczne zapotrzebowanie
na specjalistéw z zakresu ochrony danych osobowych i ich brak na rynku pracy, proces
poszukiwan bywa dtugotrwaty. Dlatego czesto atrakcyjnym rozwigzaniem okazuje sie
outsourcing.

Konkretna osoba

Z uwagi na swoje zadania, IODO musi posiada¢ odpowiednig wiedze oraz kompetencje w
zakresie przepisow dotyczacych ochrony danych osobowych. W naturalny sposéb
prowadzi to do wniosku, ze IODO powinien by¢ prawnikiem. Nie zawsze musi to oznaczac
status adwokata czy radcy prawnego - na rynku funkcjonuje wiele oséb posiadajgcych
odpowiednie certyfikaty potwierdzajgce ich kompetencje w zakresie audytu czy tez
organizacji okreslonych proceséw bezpieczenstwa. Niemniej jednak wspotpraca z osobg
posiadajgcg odpowiedni tytut zawodowy na pewno uprosci proces oceny kompetencji w
zakresie znajomosci prawa.

Inspektorem zawsze jest konkretna osoba, na co jasno wskazuje zakres formularzy UODO
dedykowanych do zgtoszenia I0DO. Przy zleceniu dziatarn IODO firma zewnetrzna
powinna zatem ustali¢, jaka osoba zostanie formalnie wpisana we wniosku do UODO -
odpowiedzialnos$¢ za prawidtowosc realizacji zadan spoczywa nie tylko na podwykonawcy,
ale rowniez na osobie, ktéra petni te funkcje.

Wspétpraca z firmg zewnetrzng moze polegac na przekazaniu jej w catosci obowigzkow
IODO lub zamowieniu wsparcia dla wewnetrznego inspektora. Pierwszy model pozwala w
catosci delegowac prace, ale moze oznacza¢ wieksze koszty. Dlatego firmy czesto
wybierajg model mieszany, ktéry pozwala znalez¢ ztoty Srodek miedzy zapewnieniem
odpowiedniego poziomu merytorycznego a dostepnoscig inspektora w firmie i jego
znajomoscia specyfiki prowadzonej dziatalnosci. Korzystanie z zewnetrznych doradcéw
pozwala na optymalizacje kosztéw, bo biezagcymi kwestiami z zakresu ochrony danych
osobowych bedzie zajmowal sie pracownik na miejscu, natomiast zespot
wykwalifikowanych specjalistow zewnetrznych przejmie tylko wybrane, bardziej
skomplikowane kwestie. Tacy doradcy sg w szczegdlnosci pozadani - z uwagi na ich
bezstronnos$¢ - w przypadku przeprowadzania okresowych audytow bezpieczenstwa
danych osobowych.



Miejsce w strukturach

Podstawowg kwestig - bez wzgledu na model funkcjonowania I0DO - jest wtasciwe
okres$lenie miejsca inspektora w strukturze firmy (bezposrednia podlegtos¢ pod zarzad)
oraz wskazanie zakresu prac, jakie ma wykonywac. W przypadku I0DO spoza firmy te
kwestie powinny zostac precyzyjnie okreslone w zawartej z nim umowie, w ktorej jasno
ustalone zostang takie aspekty, jak zachowanie poufnosci oraz konsekwencje
w przypadku niewykonania obowigzkow (np. odpowiednio sformutowane kary umowne).

Pracownik, ktory petni takg funkcje, powinien by¢ dedykowany tylko i wytgcznie do
ochrony danych osobowych. Kluczowe jest takze ustalenie wtasciwych procedur
zwigzanych nie tylko z biezacg pracg IODO, ale réwniez jego powotaniem czy odwotaniem,
w celu zapewnienia ciggtosci realizacji jego zadan.

Warto przewidzieé zastepstwo

W firmach, ktore przetwarzajg wieksze ilosci danych, istotng kwestig jest wyznaczenie
ewentualnego zastepcy 10DO lub zbudowanie zespotu specjalistéw z odpowiednim
podziatem kompetencji. Obowigzek wyznaczenia IODO wynikajgcy z RODO sprowadza sie
nie tylko do znalezienia kompetentnej osoby i obrania wtasciwego modelu wspétpracy,
ale réwniez precyzyjnego dostosowania jego zadan do potrzeb administratora czy
podmiotu przetwarzajgcego.
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