RODO: trudna rzeczywistos¢ polskiego biznesu

W maju 2018 r. dostosowanie do tzw. og6lnego rozporzadzenia o ochronie danych, czyli
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(DzUrz UE L 119 4 maja 2016 r. dalej: RODO) przypominato sceny z filméw
katastroficznych. Mimo ze przepisy wprowadzajgce obowigzki wynikajagce z RODO znane
byty od 2016 r., wiele firm odtozyto wdrozenie nowych przepisow na ostatnig chwile.
Apogeum nerwowosci przypadto wtasnie na maj 2018 r., kiedy odliczano dni do wejscia
w zycie rozporzgdzenia. Dodatkowo temat byt podsycany w prasie, w ktorej nie brakowato
informacji o konsekwencjach w postaci kar finansowych z tytutu nieprzestrzegania RODO.
Réwnolegle skrzynki mailowe przedsiebiorcéw zalewata fala informacji i ofert od firm
doradczych zajmujgcych sie dostosowaniem zasad ochrony danych osobowych do
nowych regulacji.

W praktyce wielu przedsiebiorcow nie zdgzyto z wdrozeniem wszystkich niezbednych
dziatan do 25 maja 2018 r. Czes¢ z nich dalsze dostosowania zwigzane z ochrong danych
osobowych odtozyta na pdzniej. Wielu przedsiebiorcow przyjeto zas podstawowe
dokumenty zwigzane z RODO bez dostosowania ich do specyfiki swojej dziatalno$ci, majgc
poczucie ztudnego spokoju i oddalonego widma egzekucji.

Ciggta ewolucja

Nalezy mie¢ Swiadomos¢, ze ochrona danych osobowych zgodnie z RODO, podobnie jak
to byto pod rzgdami wczesniej obowigzujgcych krajowych przepisow, jest nieustannym
procesem. Nie wystarczy jednorazowe przygotowanie dokumentacji, poniewaz wraz
zrozwojem firmy powinny ewoluowac réwniez procedury, ktére dotyczg organizacji
przetwarzania danych osobowych.

W tym roku w zycie wszedt kolejny pakiet krajowych przepiséw zwigzanych z ochrong
danych osobowych. Pojawity sie réwniez pierwsze interpretacje i wytyczne organow.
Z tego wzgledu dokumenty, ktére majg zastosowanie w dziatalnosci firm, powinny by¢
nieustannie dostosowywane do zmieniajgcego sie otoczenia. RODO nie okreslito
sztywnych zasad postepowania, przyjmujac, ze procedury czy zabezpieczenia, ktore dla
jednego przedsiebiorcy sg wiasciwe, nie muszg sie sprawdzi¢ w przypadku innych
podmiotow.

Przedsiebiorcy czesto nie wiedzg, jak wiasciwie interpretowac niezrozumiate przepisy.
W dalszym ciggu odczuwajg wiec niepewnos¢ co do tego, jak ich dziatania ocenig organy
dokonujgce kontroli czy sady. Sytuacji nie uspokajajg rozbiezne sygnaly ptyngce
z Ministerstwa Cyfryzacji i Urzedu Ochrony Danych Osobowych, jak chocby w kwestiach
dotyczgcych okre$lania podstawy przetwarzania w procesie rekrutacji czy
dopuszczalnosci prowadzenia badan trzezwosci.

Niezbedna analiza ryzyka

Obecna sytuacja sprawia, ze nietrudno o absurdy. Wiele firm na wiasnej skorze
przekonato sie, ze ,szafki RODO"” sg tylko dobrym chwytem marketingowym, nie
gwarantujgc wtasciwego poziomu ochrony. Takiej gwarancji nie daje tez sam fakt



powotania inspektora ochrony danych osobowych. Aby mie¢ pewnos¢, ze ochrona danych
osobowych jest odpowiednia, trzeba zweryfikowac wszystkie dziatania firmy w zakresie
przetwarzania tych danych, a takze ustali¢, co moze naruszyc¢ ich bezpieczeristwo - np.
komputery bez wygaszaczy ekranu pozostawiane w miejscu dostepnym dla klientéw,
mogg pozwoli¢ na dostep do danych osobom nieuprawnionym, a nieprzeszkolony
z obstugi programu pracownik moze nieswiadomie skasowac dane lub niewtasciwie je
zmienic.

Dla przedsiebiorstw, ktére chcg zapewni¢ zgodnos$¢ z RODO na state, niezbednym
narzedziem staty sie cykliczne audyty proceséw przetwarzania danych osobowych. Jednak
audyt sam w sobie jest niewystarczajacy. Tylko tzw. analiza ryzyka, czyli ocena jakie
zdarzenia mogg naruszy¢ bezpieczenstwo danych, pozwala ustali¢, czy zabezpieczenia
techniczne poszczegdlnych danych sg wtasciwe, a stosowane procedury odpowiednie.

W ubiegtym roku dokumenty zwigzane z ochrong danych osobowych bardzo czesto
sporzgdzano bez inwentaryzacji proceséw przetwarzania i bez analizy zdarzen, ktore
mogg naruszy¢ bezpieczenstwo danych. To oznacza, ze opracowane procedury mogg nie
by¢ zgodne z RODO.

Obowiazki informacyjne...

W zesztym roku watpliwosci zwigzane z RODO pojawiaty sie w kolejnosci dobrze
odzwierciedlajgcej etapy dostosowywania sie rynku do tych regulacji. Pierwsze z nich
dotyczyty tresci obowigzkéw informacyjnych. Wiele podmiotéw nie miato pewnosci, jak
wiasciwie okresli¢ cele i podstawy przetwarzania danych oraz w jaki sposéb ustali¢ okres
ich przechowywania. Czesto wynikato to z braku doktadnego zidentyfikowania proceséw
przetwarzania - firmy musiaty zaczg¢ informowad, zanim zdazyty w petni przygotowac sie
do RODO. Dodatkowo zasady przetwarzania danych osobowych muszg by¢ opisane
w sposéb jasny i zrozumiaty. Bez wtasciwego zrozumienia przepiséw nie jest to proste.

... wyzwaniem w marketingu

Realizacja obowigzkéw informacyjnych wcigz stanowi wyzwanie przede wszystkim dla
dziatarn marketingowych i sprzedazowych. Liczba przetwarzanych w nich danych jest
przeogromna, a specyfika przetwarzania czesto niejednorodna. Rosnie wykorzystanie
nowych technologii - aplikacje zbierajg coraz wiecej danych od geolokalizacji i wizerunku
po informacje o preferencjach i sposobie zycia. Mimo deklaracji producentéw
oprogramowania, wiele systeméw informatycznych nie spetnia wymagan stawianych
przez RODO. Audyty ochrony danych osobowych czesto pobieznie objety bezpieczehstwo
W tym obszarze. Swiadomos$é, co wymaga jeszcze dostosowania, czesto jest wiec
niewystarczajgca.

Problemy zwigzane z przetwarzaniem danych osobowych dotyczg réwniez wykorzystania
medidéw spotecznosciowych, np. instalacji wtyczek spotecznosciowych wspotpracujgcych
z takimi serwisami jak Facebook czy Linkedin. Niemato ktopotéw sprawiajg nadal
tradycyjne kanaty komunikacji, jak chocby infolinie czy zbieranie danych przy monitoringu
wizyjnym.

Wystarczy skrécone powiadomienie



W lipcu 2019 r. Europejska Rada Ochrony Danych wydata wytyczne, w ktérych potwierdzita
dopuszczalnos¢ tzw. warstwowego obowigzku informacyjnego. Oznacza to mozliwos¢
podania podstawowych informacji o przetwarzaniu z odestaniem do petnego zakresu np.
na strone internetowg. Dzieki temu nie powinno by¢ juz watpliwosci co do jego
dopuszczalnosci i zasad konstrukcji. Przedsiebiorcom na pewno utatwi to zycie.

Klient méwi: sprawdzam

Jak wynika badan z przeprowadzonych przez Komisje Europejskg w 28 panstwach Unii
Europejskiej, Polacy w poréwnaniu do innych Europejczykdw majg duzg Swiadomosé
funkcjonowania przepiséw dotyczgcych RODO. Zaledwie 36 proc. Europejczykéw w ogéle
wie, czym jest RODO. W Polsce takg Swiadomos$¢ ma az 56 proc. badanych.

56 proc.Badanych Polakéw wie, czego dotyczg przepisy RODO

n

Dla firm to wazna informacja. Ich klienci coraz czesciej bedg bowiem méwic ,,sprawdzam
i zgdac¢ odpowiedniej ochrony swoich danych osobowych. Dlatego przedsiebiorcy powinni
pomysle¢ o audytach weryfikacyjnych, tzn. sprawdzeniu zakresu i jakosSci posiadanych
~dokumentéw RODOQO" oraz sposobu, w jaki realizowane sg zawarte w nich procedury.
Audyt mozna rozszerzy¢ o symulacje incydentow wedtug scenariuszy dedykowanych
specyfice prowadzonej dziatalnosci. Testy bezpieczenstwa warto przeprowadzié
w dziatach sprzedazy i marketingu oraz obstugi klienta. Kluczowe jest roéwniez
zweryfikowanie przetwarzania danych osobowych pracownikéw. Te z firm, ktore do tej
pory nie badaty przetwarzania danych w swoich systemach, powinny pomysle¢ takze
o zaudytowaniu przynajmniej wybranych, kluczowych systeméw informatycznych pod
kagtem funkcjonalnosci wymaganych przez RODO i podatnosci na incydenty.

Wyniki audytéw powinny dostarczy¢ informacji, na podstawie ktorych bedzie mozna
przeprowadzi¢ analize ryzyka. Dopiero na podstawie informacji o rodzajach zagrozen dla
ochrony danych oraz ich waznosci mozna okresli¢, jakie procedury i dokumenty
rzeczywiscie sg potrzebne.

Przedsiebiorcy muszg sie liczy¢ z koniecznoscig korekty stosowanych rozwigzan z uwagi
na zmiany w zakresie interpretacji przepisow. Nie mogg tez zapominac¢ jak istotne jest
regularne prowadzenie szkoleh dla pracownikéw - zaréwno z zasad wynikajgcych
z przepiséw o ochronie danych osobowych, jak i sposobu stosowania wprowadzonych
u nich polityk i procedur.

Powyzszym wyzwaniom firmy bedg musiaty sprosta¢ z uwzglednieniem biezgcych,
praktycznych problemdéw, jakie napotykajg w swojej dziatalnosci. W dalszej czesci dodatku
prezentujemy wybrane zagadnienia, ktére odnoszg sie do stosowania RODO na co dzien.
Ich lektura pozwoli lepiej zidentyfikowac kwestie dotyczgce ochrony danych osobowych,
ktére wymagaja szczegolnej uwagi, a takze kierunki, w jakich nalezy szuka¢ rozwigzan
dotyczacych dostosowania prowadzonej dziatalno$ci do wymogow prawa
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