Dziat personalny zgodny z RODO

Kwestia przetwarzania danych osobowych nadal stanowi realny problem dla dziatow HR.
Dzialy personalne przetwarzajg niezliczong liczbe danych, nie tylko pracownikow, ale
rowniez kandydatow do pracy oraz oséb ubiegajgcych sie o Swiadczenia z zaktadowego
funduszu Swiadczen socjalnych (dalej: zfS$s).

Rekrutacja - podstawa przetwarzania danych

Przetwarzanie danych w procesie rekrutacji znacznie utrudnia sp6r pomiedzy UODO
a Ministerstwem Cyfryzacji. Dotyczy on podstawy przetwarzania danych osobowych
kandydatow do pracy. Zdaniem Ministerstwa Cyfryzacji, podstawe stanowi zawierana
umowa. Zdaniem UODO - jest to zgoda udzielona przez kandydata.

Racje nalezy przyzna¢ UODO nie tylko dlatego, ze to wtasnie ten organ jest organem
kontrolujgcym administratoréw, ale przede wszystkim z uwagi na to, ze przestanka zgody
fatycznie stanowi postawe prawng przetwarzania danych. To kandydat powinien
decydowac, czy chce wzigc (i nadal brac) udziat w procesie rekrutacji, tj. powinien mie¢
mozliwos$¢ wycofania wczesniej udzielonej zgody w kazdym czasie. Bytoby to niemozliwe
w przypadku przetwarzania danych na podstawie wskazanej przez Ministerstwo
Cyfryzacji.

Przyktad: Spétka ABC w toku prowadzonej rekrutacji uzyskata od kandydatow zgode na
przetwarzanie ich danych osobowych w zwigzku z prowadzonym procesem rekrutacji na
okreslone stanowisko. Czy tak udzielona zgoda pozwala na wykorzystanie CV w toku
rekrutacji na inne stanowiska? Odpowiedz jest negatywna. Spotka bedzie mogta
wykorzysta¢ dokumenty aplikacyjne w przysztosci, jezeli takg zgode udzieli kandydat
(kandydat powinien udzieli¢ zgody na przetwarzanie danych w zwigzku z rekrutacjg na
stanowisko, na ktore aplikuje a takze osobng zgode na udziat w przysztych rekrutacjach).
Nalezy jednak pamietac o koniecznosci doprecyzowania tresci obowigzku informacyjnego
w tym zakresie, w szczeg6lnosci odnosnie okresu przechowywania danych -
zrozréznieniem ,aktualnej” i ,przysztej” rekrutacji.

Wspétpraca z agencja rekrutacyjna

Istotng kwestie stanowi réwniez poprawne utozenie wspoétpracy z agencjami
rekrutacyjnymi. Z pozoru mogtoby sie wydawa¢, ze w takim przypadku administratorem
danych jest pracodawca. Zazwyczaj jednak jest inaczej (zalezy to od obranego modelu
wspotpracy).

Z reguty to agencja rekrutacyjna decyduje o celu i zakresie przetwarzania danych
kandydatow, zatem to ona jest administratorem ich danych osobowych. Dane
kandydatow przechowuje w swojej bazie i to pracownicy agencji wybierajg, do jakiego
potencjalnego pracodawcy te dane przestac.

Przedsiebiorca wspotpracujgcy z agencjg rekrutacyjng powinien jednak pamietaé, aby
oprocz umowy o wspotpracy zawrze¢ umowe powierzenia przetwarzania danych
osobowych.



Informacja dla pracownika

Kolejnym problemem, z jakim mierzg sie dzialy HR, jest kwestia prawidtowego
sformutowania tresci obowigzku informacyjnego. Problem dotyczy nieprawidtowego
okres$lenia celow przetwarzania danych, podstaw prawnych ich przetwarzania oraz
okresow przetwarzania.

Nalezy miec¢ na uwadze, ze nie ma jednej, standardowej tresci obowigzku informacyjnego.
Zakres informacji wskazany w tym dokumencie zalezy od sposobu postepowania
z danymi osobowymi w firmie, a tre$¢ poszczegdlnych obowigzkéw bedzie sie réznic. Przy
identyfikowaniu podstawy prawnej przetwarzania danych pracownikéw trzeba jednak
pamieta¢, ze podstawe stanowi nie tylko umowa, ale takze rozmaite przepisy prawne
naktadajgce na pracodawce okreslone obowigzki, zgoda (w przypadku przetwarzania
wizerunku pracownika) lub prawnie uzasadniony interes administratora (w razie
monitoringu wizyjnego lub w sytuacji, gdy np. dochodzi do przekazywania danych
w ramach grupy kapitatowej). Kazda z podstaw prawnych ma inny cel przetwarzania
i wigze sie z innym okresem przechowywania danych. Powinno to by¢ wprost okreslone
w tresci obowigzku informacyjnego.

Zakres uprawnien: bez domystéw

Dziaty personalne - z reguly we wspodtpracy z dziatem IT - odpowiadajg réwniez za
okreslenie zakresu upowaznien dotyczgcych przetwarzania danych osobowych
nadawanych pracownikom. Najczesciej jednak firmy nie wiedzg, jaki jest zakres
uprawnien, czyli do czego powinien mie¢ dostep pracownik. Jezeli ta kwestia nie jest
uregulowana w kartach stanowiska pracy i nie ma procedury nadawania uprawnien, to
nalezy stworzy¢ takg dokumentacje. Pomocne w tym bedzie zidentyfikowanie zbiorow
danych i proceséw przetwarzania, a nastepnie przyporzadkowanie do nich okreslonych
0s6b.

Kompatybilne ustalenia

W zakresie identyfikacji zbioréw danych czesto pomijany jest fakt przetwarzania danych
w systemach. Mimo nadania pisemnych upowaznien i ograniczenia, kto do czego ma
dostep, okazuje sie, ze zakres papierowego upowaznienia nie jest zgodny ze stanem
rzeczywistym, w szczegolnosci z tym, do czego majg dostep pracownicy w systemach.
Z tego wzgledu istotne jest dokonanie mapowania przeptywu danych.

Monitoring zatogi

Oczywiscie lista probleméw jest dtuzsza. Kolejne sg zwigzane z szeroko stosowanym
monitoringiem pracownikéw. Jednym z nich jest monitoring wizyjny, lecz tutaj przyjete
przez ustawodawce rozwigzania sg zasadniczo proste i zrozumiate. Pracodawcy moga
kontrolowa¢ réwniez poczte e-mail i systemy oraz aplikacje, z ktérych korzystajg
zatrudnieni.

Kontrowersje wzbudzajg natomiast tzw. inne formy monitoringu. Jest to np. instalowanie
GPS w samochodach pracownikéw. Pod pewnymi warunkami jako inng forme
monitoringu mozna tez zakwalifikowac badanie trzezwosci pracownikéw. Réwniez na tym
tle istnieje spér pomiedzy UODO a Ministerstwem Cyfryzacji. UODO w lipcu 2019 r. na
stronie internetowej zamiescit informacje wskazujgca, ze kontrola trzezwosci



pracownikow przez pracodawce jest zakazana. Jednak naszym zdaniem mozna pokusic¢
sie o stwierdzenie, ze badania trzezwosci mogg stanowic¢ prawnie uzasadniony interes
administratora, tj. inng forme monitoringu pracowniczego (co de facto podziela
Ministerstwo Cyfryzacji).

Swiadczenia z zfés: dane cztonkéw rodziny

Dziaty personalne przetwarzajg dane osobowe nie tylko pracownikéw, ale takze cztonkow
ich rodzin. Dzieje sie tak w zwigzku z przyznawaniem Swiadczen z zfSs, kiedy to zatrudnieni
przekazujg rowniez dokumentacje innych oséb, np. matzonka czy dzieci. Czesto zawiera
ona dane na temat stanu zdrowia, czyli dane szczegdlnej kategorii.

Podstawe przetwarzania danych pracownika w zwigzku z ubieganiem sie przez niego
o Swiadczenia z funduszu stanowi oswiadczenie zawierajgce zgode na przetwarzanie
danych osobowych. W jaki zatem sposéb legalnie pozyskac i przetwarza¢ dane wrazliwe
cztonkédw rodziny pracownika w celu realizacji Swiadczen z zf$s? W przepisach nie
znajdziemy odpowiedzi wprost na to pytanie. Jednak z uwagi na fakt, iz dochodzi do
przetwarzania danych wrazliwych dotyczgcych oséb innych niz pracownicy (np. cztonka
rodziny), od tych oséb réwniez nalezy pobierac stosowne oswiadczenia.

W wydanym przez UODO dla IODO Newsletterze (numer 4/2019, lipiec 2019) wskazano,
ze w przypadku gromadzenia danych cztonkéw rodziny pracownika (np. PIT-u matzonka),
przepisy pozwalaja wytgcznie na wglad do tych dokumentdéw a nie dajg prawa do
przechowywania ich kopii. Z praktyki przedsiebiorcéw wynika jednak, ze tworza oni kopie
dokumentacji, w ktérych zawarte sg dane osobowe cztonkéw rodzin. Zgodnie
z zaprezentowanym stanowiskiem UODO nalezy mie¢ na wzgledzie zasade minimalizacji
danych i ograniczenie zakresu ich zbierania - jezeli przedsiebiorca nie ma podstaw do
gromadzenia danych cztonkéw rodziny, lepiej zeby ich nie zbierat.
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