Cyberbezpieczenstwo - modny slogan czy realny problem dla energetyki?

Nadszedt czas, kiedy cyberbezpieczeistwo doczekato sie kompleksowej regulacji
prawnej. Nowe przepisy implementujace unijng dyrektywe NIS weszty w Polsce
w zycie 28 sierpnia 2018 r. Nie dla wszystkich jest jednak jasne, czy i w jakim
zakresie dotyczg ich nowe obowigzki. Ustawa wyréznia trzy kategorie podmiotéw,
ktére muszg dostosowacé swojg dziatalnosé do nowych regulacji - operatoréw ustug
kluczowych, dostawcéw ustug cyfrowych oraz podmioty publiczne. Zadanie jakie
przed nimi stoi nie jest proste, a czas na dostosowanie patrzac przez pryzmat ilosci
obowigzkéw - bardzo krétki.

Sektor energia zostat zakwalifikowany jako jeden z szeSciu obszaréw dziatalnosci
kluczowych z punktu widzenia krajowego systemu cyberbezpieczenstwa. W jego ramach
wyrézniono siedem podsektoréw - wydobycie kopalin, energia elektryczna, ciepto, ropa
naftowa, gaz oraz dwa wydzielone funkcjonalnie, tj. dostawy i ustugi dla sektora energii
oraz jednostki nadzorowane i podlegte Ministrowi Energii. Oznacza to, ze praktycznie
wszystkie przedsiebiorstwa prowadzace dziatalno$¢ energetyczng muszg zweryfikowac
czy i w jakim zakresie podlegajg pod nowe przepisy oraz zidentyfikowac jakie ich dziatania
mieszczg sie w definicji ustugi kluczowej lub zadania publicznego. Uzyskanie statusu
operatora ustugi kluczowej albo zakwalifikowanie jako podmiot publiczny ma istotne
konsekwencje - powoduje wigczenie przedsiebiorstwa do krajowego systemu
cyberbezpieczenstwa.

Kto bedzie operatorem ustugi kluczowej?

Kwalifikacji poszczegolnych podmiotéw jako operatoréw ustugi kluczowej nie odbywa sie
automatycznie. Przepisy uzyskanie tego statusu uzalezniajg od otrzymania decyzji
administracyjnej. Obowigzek zweryfikowania kto spetnia ustawowe wymogi zostat
natozony na organy wiasciwe do spraw cyberbezpieczeristwa. W przypadku sektora
energia jest to Minister Energii. Wtasnie ten organ musi zweryfikowac czy sg podstawy do
wydania decyzji o uznaniu za operatora ustugi kluczowej w stosunku do poszczegdlnych
przedsiebiorstw energetycznych. Wiele firm ma juz tego Swiadomos¢, poniewaz
otrzymato do wypetnienia ankiety dotyczace ich dziatalnosci w obszarach
zakwalifikowanych jako ustugi kluczowe, ktore stanowig baze do weryfikacji prowadzone;j
przez Ministra Energii.

Biorgc pod uwage ustawowe kryteria kwalifikacji, decyzji moga spodziewac sie nie tylko
najwieksi rynkowi gracze. Za operatoréw ustugi kluczowej moze zosta¢ uznanych
wiele OSDn. Ustalony w przepisach prog kwalifikujgcy do uzyskania statusu operatora
ustugi kluczowej w obszarze dystrybucji energii elektrycznej powoduje, ze w sktad
krajowego systemu cyberbezpieczenstwa mogg wejs¢ przedsiebiorstwa prowadzace
dziatalnos¢ na naprawde niewielkg skale. Druga grupa szczegdlnie liczng grupa
operatorow ustug kluczowych beda przedsiebiorstwa cieptownicze. Dotyczy to
zaréwno wytwarzania jak i zaopatrywania odbiorcéw w ciepto. Kryteria dla tego



podsektora zostaty sformutowane w sposéb budzacy sporo  watpliwosci
interpretacyjnych, jednak juz teraz wiadomo, ze skala dziatalnosci nie musi by¢ bardzo
duza. W uproszczeniu mozna przyjgc, ze wszystkie te przedsiebiorstwa, ktore zaopatrujg
w ciepto odbiorcow koncowych w miastach zamieszkanych przez co najmniej 15 tysiecy
odbiorcéw powinny zweryfikowa¢, czy cyberbezpieczehstwo bedzie tez ich dotyczyc.

Portfolio ustug kluczowych moze by¢ szerokie

Dla niektorych podmiotéw sporym zaskoczeniem jest, ze mogg by¢ operatorem ustug
kluczowych w kilku obszarach. Najczesciej dotyczy to tgczenia dziatalnosci energetycznej,
wodno-kanalizacyjnej i transportowej. Czesto zdarza sie, ze jedna firma zajmuje sie
dziataniami w kilku obszarach, a szczegdlnie o dziatalnosci energetycznej czesto sie
zapomina. Fakt, ze nie stanowi ona podstawowej dziatalnosci przedsiebiorstwa nie
powoduje wytgczenia go spod nowych przepisow. Z punktu widzenia tych regulacji
znaczenie ma to, czy przedsiebiorstwo faktycznie wykonuje ustuge, ktéra znajduje sie
w wykazie ustug kluczowych, a nie to jak ocenia jej istotnos¢ z punktu widzenia swojej
dziatalnosci. Oznacza to, ze jedna firma moze otrzymac decyzje od réznych organéw do
spraw cyberbezpieczenstwa. Dlatego moéwigc sektor energia rozumie sie szeroki krag
podmiotdéw.

Podmiot (nie)publiczny tez musi sie przygotowaé

Przedsiebiorstwo energetyczne moze nie spetniac progéw, ktére zakwalifikowatyby je jako
operatora ustugi kluczowej. Nie oznacza to jednak, ze moze zapomnie¢ o nowych
wymaganiach. Podmiotem publicznym w rozumieniu przepiséw o krajowym
systemie cyberbezpieczenstwa sg réwniez przedsiebiorstwa dziatajgce w sektorze
prywatnym. W tej kategorii znajdujg sie wiec nie tylko jednostki samorzgadu
terytorialnego, ale réwniez spotki, ktore realizujg zadania publiczne. Pojecie zadania
publicznego jest stosunkowo szerokie i w duzym zakresie obejmuje dziatalnos¢
energetyczng. Dotyczy to w szczegdlnosci dostarczania ciepta i oSwietlenia w gminach, ale
nie wytgcznie. Kazdy przypadek jest indywidualny, dlatego przedsiebiorstwa ktére nie
bedg miaty statusu operatora ustugi kluczowej, muszg sprawdzi¢, czy nie kwalifikujg sie
do krajowego systemu cyberbezpieczenstwa jako podmioty publiczne i ustali¢ swoje
obowigzki przez pryzmat tego statusu.

Zapewnienie cyberbezpieczenstwa nie zawsze wyglada tak samo

Przedsiebiorstwa energetyczne zeby wiedzie¢, czemu stawiajg czota w zwigzku
z przepisami o cyberbezpieczenstwie muszg w pierwszej kolejnosci ustali¢ swoj statusu
na gruncie tych regulacji. Dopiero wéwczas mozliwe jest ustalenie zakresu ich nowych
obowigzkdédw. W przypadku operatoréw ustug kluczowych wymagany od nich poziom
bezpieczenstwa jest stosunkowo wysoki. Podmioty, ktore uzyskajg ten status bedga
musialty wdrozy¢ u siebie kompleksowy system zarzadzania bezpieczenstwem
w systemach, ktoére wykorzystujg do Swiadczenia ustugi kluczowej. Oznacza to
koniecznos¢ zapewnienia odpowiedniego sposobu eksploatacji tych systemoéw
i stosowania odpowiednich procedur dotyczacych pracy z nimi. Bezpieczenstwo to



rowniez odpowiednie zabezpieczenia techniczne oraz system identyfikowania podatnosci
i zarzgdzania incydentami. Zakres nowych obowigzkéw natozonych na podmioty
publiczne jest mniejszy niz w przypadku operatorow ustug kluczowych, jednak i w ich
przypadku dostosowanie sie do nowych realidw moze by¢ sporym wyzwaniem.
Kluczowym aspektem dla osiggniecia zgodnosci z przepisami o cyberbezpieczenstwie jest
wiasciwa identyfikacja ryzyk zwigzanych z korzystaniem z systemow informacyjnych. Bez
tego nie mozna mowi¢ o skutecznych zabezpieczeniach czy dobrze przygotowanych
procedurach.

Jak uniknaé powtérki z RODO

Realnym problemem dla catego rynku na pewno jest to, ze nie wszystkie firmy majg
rozbudowane dziaty IT, a o specjalistdw na rynku moze by¢ coraz trudniej. Nie chodzi tutaj
jednak wytgcznie o ograniczenia organizacyjne. Dostosowanie sie do nowych wymogdéw
to przede wszystkim wyzwanie zwigzane z ustaleniem tego, jak znalez¢ ztoty Srodek
miedzy bezpieczenstwem a optymalizacjg kosztow. W szczegdlnosci w przypadku
podmiotow publicznych. Z punktu widzenia kosztéw, ktore wigzg sie z zapewnieniem
compliance w obszarze cyberbepieczenstwa prowadzonej dziatalnosci tylko wczesne
zidentyfikowanie planu dziatania. Ratunkiem moze by¢ oczywiscie zlecenie tych dziatah na
zewnatrz. Jednak przy wybieraniu dostawcéw ustug jedynie w oparciu o kryterium ceny
mozna mie¢ watpliwos¢, czy cyberbezpieczenstwo bedzie mogto funkcjonowad w praktyce
czy tylko na papierze. Te doSwiadczenia sg juz zresztg dobrze znane na rynku po przejsciu
przez dostosowanie do przepisbw RODO. Dlatego kluczowe powinno by¢ doswiadczenie
i znajomosc¢ specyfiki branzy. Btedy na etapie ustalania obowigzkéw czy wycinkowe
wprowadzanie zmian mogg okazac sie problemem pdzniej. Dostosowanie do nowych
przepisow nie moze tez by¢ tylko na papierze. Incydentom w systemach, bez wzgledu na
to czy wynikajg z btedow ludzkich czy atakéw hakerskich, nie przeciwdziata sie tylko
papierem.

Wdrozenie cyberbezpieczenstwo musi zawsze poprzedzi¢ inwentaryzacja systemoéw

Z przepisow wynika, ze cyberbezpieczenstwo to odpornos¢ systemoéw informacyjnych
w zakresie w jakim przetwarzajg dane lub sg wykorzystywane do realizacji ustug
kluczowych. System informacyjny do Swiadczenia ustugi kluczowej to nie musi by¢ kazde
oprogramowanie, jakie dziata w firmie. Zgodnie z ustawowg definicjg system informacyjny
jest rozumiany jako system teleinformatyczny, a wiec w duzym uproszczeniu -
wspotpracujgce ze sobg urzadzenia i oprogramowanie, ktére sg wykorzystywane do
przetwarzania, przechowywania i transferu danych przez sieci telekomunikacyjne.
Kluczowa jest jednak odpowiedz na pytanie, co to oznacza w praktyce.

Watpliwosci mozna miec sporo. Po pierwsze pojawia sie pytanie jakie systemy majg status
systemow informacyjnych. Ze wzgledu na postep technologiczny zakres urzadzen, ktére
przetwarzajg i przesytajg miedzy sobg dane jest coraz wiekszy. Poszczegdlne maszyny
komunikujg sie ze sobg przesytajgc okreSlone dane. Operator ustugi kluczowej musi
przesledzi¢ strukture swojej sieci i ustali¢, ktore systemy majg okreslone w przepisach



wiasciwosci i sg zwigzane z realizacjg ustug okreslonych jako kluczowe. Watpliwosci moga
budzi¢ w szczego6lnosci te aplikacje lub programy, ktére stuzg do zarzgdzania procesami
organizacyjnymi. Dodatkowo rozstrzygniecie, ktére procesy przetwarzania dotyczg ustug
kluczowych moze wecale nie by¢ proste.

Cyberbezpiecznstwo wymaga wdrozenia odpowiednich procedur i dokumentéw

Przepisy formutujg minimalne standardy dotyczgce cyberbezpieczenstwa. Jednak to
przedsiebiorstwo energetyczne bedzie musiato zweryfikowac, czy funkcjonujgcy w nim
system zarzadzania bezpieczenstwem informacji jest wtasciwy. Nie dla wszystkich na
rynku bedzie sie to wigzato z rewolucjg. Te przedsiebiorstwa u ktérych funkcjonujg juz
okreslone rozwigzania i odpowiednia dokumentacja cyberbezpieczenstwa, bedg mogty
mysle¢ raczej o ewolucji istniejgcych rozwigzan. Tematyka compliance jest jednak
znacznie szersza niz tylko cyberbezpieczenstwo. Wymaga uwzglednienia kwestii
zwigzanych z przetwarzaniem danych osobowych czy innych wymogow dotyczgcych
specyfiki danego systemu. Tworzenie struktur odpowiedzialnych za cyberbezpieczenstwo
wymaga dokumentéw i procedur sformutowanych zgodnie z przepisami prawa
handlowego i szeregiem wewnetrznej dokumentacji. Podobnie witasciwe zarzgdzanie
ryzykiem, ktore pozwoli zminimalizowa¢ prawdopodobienstwo wystgpienia incydentow.

Czas start, czyli jak powinien wyglada¢ harmonogram dziatan

Prace zwigzane z dostosowaniem przedsiebiorstwa obejmujg cztery gitdwne etapy -
ustalenie swojego statusu, weryfikacje funkcjonujgcego juz w firmie systemu
cyberbezpieczenstwa, zidentyfikowanie zakresu niezbednych zmian w tym systemie, a na
koncu - wdrozenie nowych lub dostosowanie istniejgcych rozwigzan. Ustawa o krajowym
systemie cyberbezpieczehstwa okresla terminy na wykonanie poszczegélnych dziatan
w przypadku operatoréw ustug kluczowych. Pierwsze prace muszg by¢ wykonane juz
3 miesigce od daty otrzymania decyzji o uznaniu za operatora. Dotyczy to w szczeg6lnosci
stworzenia struktur odpowiedzialnych za cyberbezpieczenstwo i zidentyfikowania btedéw
lub brakéw w zakresie Srodkéw bezpieczenstwa. Po 6 miesigcach powinna powstac petna
dokumentacja i procedury w zakresie cyberbezpieczenstwa, a sam system
bezpieczehstwa powinien juz w petni dziata¢ na nowych zasadach. W przypadku
podmiotow publicznych ustawa nie formutuje okreslonych terminéw. Oznacza to, ze
podmioty publiczne muszg realizowac okreslone dziatania od dnia wejscie w zycie ustawy
o krajowym systemie cyberbezpieczenstwa, czyli 28 sierpnia 2018 r. Dlatego dla tych
podmiotow wdrozenie wymogow dotyczgcych cyberbezpieczenstwa jest juz mocno
palagcym tematem.

Za btedy lub braki odpowie zarzad

Standardowo za prawidtowe prowadzenie dziatalnoSci przez przedsiebiorstwo
energetyczne odpowiadajg osoby, ktére nim zarzadzajg. Nie inaczej jest rowniez
w przypadku przepisdw o cyberbezpieczenstwie, ktére przewidujg dwoch adresatéw kary
administracyjnej. Za nieprzestrzeganie przepisow zaptaci przede wszystkim
przedsiebiorstwo. Kwoty kary dla operatorow ustug kluczowych w zaleznosci od rodzaju



naruszenia wahaja sie od 1.000 do 150.000 zt, przy czym niektére stawki okreslono dla
pojedynczego naruszenia. W przypadku kilku lub kilkunastu podobnych zdarzen tatwo
stwierdzi¢, jakich kwot moze siega¢ kara. Dodatkowo organ wiasciwy do spraw
cyberbezpieczenstwa moze za okreslone nieprawidtowosci natozy¢ na kierownika
operatora ustugi kluczowej kare do wysokosci 200% miesiecznego wynagrodzenia,
wystarczy, ze stwierdzi brak nalezytej starannosci. Tematyka cyberbezpieczenstwa
powinna wiec trafi¢ na liste spraw szczegolnie waznych dla oséb zarzgdzajgcych.
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