RODO w branzy kolejowej - najwieksze wyzwania zwigzane z ochrong danych
osobowych

Wejscie w zycie przepisbow RODO' oznacza konieczno$¢ dostosowania zasad
funkcjonowania przedsiebiorstw kolejowych do europejskich standardéw ochrony
danych osobowych. Wiele rozwigzan wprowadzonych w RODO funkcjonowato w Polsce
juz wczesniej na podstawie przepisow krajowych, jednak z uwagi na brak realnych
konsekwencji, czesto nie byly przestrzegane. Zmiana jakg wprowadzito dla branzy
kolejowej RODO to nie tyko koniecznos¢ wymiany dokumentacji i wprowadzenia
dodatkowych wewnetrznych procedur dla poszczego6lnych dziatdéw w przedsiebiorstwie.
To przede wszystkim wymog dokonania przeglagdu proceséw w jakich pojawiajg sie dane
osobowe i sprawdzenia, czy te dane sg odpowiednio bezpieczne. Zgodnie z wymogami
RODO nie mozna mowi¢ o wtasciwej ochronie danych osobowych bez wykonania analizy
ryzyka oraz weryfikacji przetwarzania danych w systemach informatycznych.

Inwentaryzacja zbioréw kluczowa dla wdrozenia

Punktem wyjscia dla wszelkich dziatan zwigzanych z dostosowaniem do RODO jest
wiasciwa identyfikacja zbioréw danych. Tylko na tej podstawie mozliwe jest ustalenie kto,
w jaki sposob i do jakiego rodzaju danych ma dostep. Dzieki temu mozliwe bedzie
prawidlowe wydanie upowaznien do przetwarzania danych pracownikom,
przeanalizowanie zagrozen jakie wynikajg dla bezpieczeristwa danych osobowych oraz
wprowadzenie odpowiednich srodkéw bezpieczenstwa.

Monitoring wizyjny pojazdach - czy jest legalny?

Monitoring wizyjny, czyli kamery sg rozpowszechnionym sposobem na zapewnienie
bezpieczenstwa na kolei. Monitoring moze by¢ zainstalowany na obiektach dostepnych
dla pracownikéw przewoznika np. w miejscu siedziby, a takze w miejscach dostepnych
publicznie (np. na dworcach). Kamery obecne sg réwniez w pojazdach (np. w pociggach).
W kazdym przypadku - niezaleznie od formy stosowanego monitoringu - przedsiebiorca
ma obowigzek poinformowania o0sob, ktérych wizerunek jest utrwalany na nagraniach
0 sposobie zbierania ich danych osobowych w ramach monitoringu. Sposéb na
wypetnienie tego obowigzku nie jest okreslony w przepisach. Powszechnie stosuje sie
jednak tabliczki z piktogramami oraz tablice zawierajgcej obowigzek informacyjny,
spetniajgcy wymagania okreslone w przepisie art. 13 RODO.

Nagrania na dworcach czy w pojazdach to réwniez koniecznos$¢ przeprowadzenia oceny
skutkow dla ochrony danych osobowych dla systemu monitoringu wizyjnego.

Zapisy z monitoringu utrwalajg miejsca dostepne publicznie, a przewoznicy podlegaja
obowigzkom zwigzanym z udostepnianiem informacji publicznej (nagrania

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)



z monitoringu). Udostepniajac lub wydajgc kopie nagran osobie, ktorej one dotyczg nalezy
pamieta¢, ze nie mozna narusza¢ prawa do prywatnosci innych oséb utrwalonych na
nagraniu (art. 15 ust. 4 oraz art. 20 ust. 3 RODO), co oznacza koniecznosc¢
zanonimizowania lub spseudonimizowania nagran. Jezeli mozliwosci techniczne
programu na to nie pozwalajg, konieczne jest przyjecie odpowiednich procedur, ktére
pozwolg wywigzac sie z obowigzkéw dotyczacych realizowania praw oséb, ktérych dane
dotyczg, zgodnie z RODO.

Nie nalezy przy tym zapomina¢, ze nagrania z monitoringu muszg by¢ przechowywane
w sposéb bezpieczny. Dostep do tych nagran powinni mie¢ wytgcznie pracownicy (lub
wspotpracownicy) posiadajgcy stosowne, pisemne upowaznienie. Z kolei z podmiotami
zewnetrznymi (np. dostawcami oprogramowania lub firmg ochroniarska, ktorej
pracownicy majg dostep do nagran z monitoringu) administrator powinien zawrzec
umowe powierzenia przetwarzania.

Obstuga podréznych wymaga szczegélnej uwagi

Najbardziej kluczowym obszarem przetwarzania danych osobowych sg dziatania
zwigzane z obstugg podréznych - od zakupu biletu, przez organizacje przejazdu i kontrole,
az po reklamacje sktadane do przewoznika. Nie dla kazdego przedsiebiorstwa kolejowego
zakres i spos6b zbierania danych bedzie taki sam. Bilety kupowane w kasie na ogét nie sg
imienne. Co innego w przypadku biletow kupowanych przez Internet. Jezeli trafiajg na nie
dane osobowe, podrézny musi zosta¢ poinformowany o tym na jakich zasadach bedga
przetwarzane. Sprzedaz przez posrednikdéw lub przez wtasne strony internetowe, ktore
obstugujg zewnetrzne firmy, oznacza konieczno$¢ zawarcia umowy powierzenia
przetwarzania. Nie zawsze jest to oczywiste - zwtaszcza w przypadku podmiotéw, ktore
zajmujg sie obstugg techniczng systemdw informatycznych.

Co jeszcze moze rodzi¢ problemy? Wielu przewoznikédw nie zdaje sobie sprawy, ze ich
dziatalnos¢ moze prowadzi¢ do zbierania danych szczegdlnej kategorii (tj. danych
wrazliwych). Mowa o informacjach o stanie zdrowia, ktérymi s3 dane
0 niepetnosprawnosci zbierane podczas zgtoszenia przejazdu osoby niepetnosprawnej.
Tego typu dane mogg trafia¢ do przewoznika réwniez przy reklamacjach dotyczacych
sprzedazy biletu osobie niepetnosprawnej lub naliczenia jej optaty dodatkowej. Jest to
szczegOlnie wazne, poniewaz dane wrazliwe sg przetwarzane na innych zasadach niz dane
zwykte - podstawy przetwarzania okresla art. 9 ust. 2 RODO, a nie art. 6 ust. 1 RODO. Ma
to znaczacy wptyw na tres¢ klauzuli informacyjnej. Co wazne, w przypadku danych
wrazliwych zawarta umowa nie daje podstawy do przetwarzania danych. Konieczne jest
wiec wskazanie wiasciwej podstawy z art. 9 ust. 2 RODO, o czym wielu przedsiebiorcow
zapomina.

Dane osobowe w trakcie kontroli biletowej
Gorgcym tematem mimo czasu, jaki uptynat od 25 maja jest nadal kontrola biletowa. Sama

kontrola polegajgca na sprawdzaniu danych pasazera umieszczonych w dokumencie
tozsamosci czy na bilecie (np. jego imienia i nazwiska) nie powoduje, ze tworzony jest zbior



danych. Zwtaszcza, ze bilet nalezy do podrdznego, a nie przewoznika, a zgodnie z art. 2
ust. 1 RODO, jego przepisy majg zastosowanie do przetwarzania danych osobowych
W sposob catkowicie lub czesciowo zautomatyzowany oraz do przetwarzania w sposob inny
niz zautomatyzowany danych osobowych stanowiqgcych czesc¢ zbioru danych lub majgcych
stanowic czesc zbioru danych”. Aby méwic o przetwarzaniu na gruncie RODO, musimy miec
zatem uporzadkowane dokumenty albo system, do ktérego wprowadzamy dane.
W zwigzku z tym kontroler, ktory patrzy na dane, nie wprowadza tych danych do zbioru.
Nalezy jednak bardzo wnikliwie przyjrze¢ sie danym, na ktérych zbieranie pozwalaja
urzgdzenia elektroniczne do sczytywania biletéw, czy przypadkiem nie sg tworzone zbiory
danych w sposéb elektroniczny.

Czy pasazer moze odmoéwi¢ podania danych na potrzeby wypisania druku optaty
dodatkowej? Prawo wypisania druku optaty dodatkowej wynika z przepisow, te same
przepisy okreslajg rowniez jak postgpi¢ w przypadku odmowy ich podania. Przewoznik
powinien wiec dopilnowac, aby poinformowac o tym, ze podanie danych osobowych na
potrzeby wystawienia druku optaty dodatkowej jest obowigzkiem wynikajgcym
z przepisow ze wskazaniem konsekwencji odmowy ich podania. Na druku lub jako
zatgcznik by¢ dotgczana informacja o zasadach przetwarzania zebranych przez kontrolera
danych.

Kogo nalezy poinformowaé o RODO?

Obowigzek informacyjny powinien réwniez zosta¢ wypetniony wobec pasazeréw, ktorzy
sktadaja skargi, wnioski a nawet w przypadku gdy zbierane sg dane osobowe w zwigzku
ze zgubionym bagazem. Za kazdym razem osoba, ktérej dane zbieramy, powinna zostac
powiadomiona o sposobie przetwarzania jej danych osobowych zgodnie z przepisem art.
13 lub 14 RODO.

Obowigzek informacyjny powinien zosta¢ wypetniony nie tylko, gdy zbierane sg dane
osobowe w formie tradycyjnej, bezposrednio od osoby, ktérej dane dotyczg (np. w kasie),
lecz rowniez jezeli zbierane sg dane osobowe za posrednictwem stron internetowych lub
za posrednictwem infolinii. Wszystkie narzedzia wykorzystywane przez przedsiebiorce
powinny zosta¢ dostosowane do RODO.

Przetwarzanie danych pracownikéw

RODO wprowadzito wiele obostrzen w kwestii przetwarzania danych osobowych
pracownikéw. Pracodawca musi wypetni¢ wobec pracownikéw obowigzek informacyjny,
wyda¢ upowaznienia oraz prowadzi¢ ewidencje upowaznien a takze dokona¢ zmian
w regulaminie pracy jezeli monitoruje pracownikéw. Monitorowanie to nie tylko
standardowy monitoring wizyjny (kamery), ale réwniez GPS w pojazdach, monitoring
poczty e-mail i inne. W przypadku nagran z monitoringu w zakresie wizerunku
pracownikdéw konieczne jest za$ stosowanie art. 222 i art. 22° Kodeksu pracy. Zgodnie
z przywotanymi przepisami pracodawca moze zainstalowa¢ monitoring jezeli jest to
niezbedne do zapewnienia bezpieczenistwa pracownikow lub ochrony mienia lub kontroli
produkgji lub zachowania w tajemnicy informacji. Monitoring nie moze jednak obejmowac



pomieszczen sanitarnych, szatni, stotéwek oraz palarni lub pomieszczen udostepnianych
zaktadowej organizacji zwigzkowej, chyba ze stosowanie monitoringu w tych
pomieszczeniach jest niezbedne do realizacji celu, o ktbrym mowa powyzej. Nagrania
mogg by¢ przechowywane przez okres trzech miesiecy, chyba ze nagrania obrazu
stanowig dowdd w postepowaniu prowadzonym na podstawie przepiséw prawa (np.
prowadzenia postepowania wypadkowego). Konieczne jest rowniez okres$lenie celow,
zakresu oraz sposobu zastosowania monitoringu w ukfadzie zbiorowym pracy lub
w regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety uktadem
zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu pracy.

W przypadku zbierania danych osobowych pracownikéw takich jak dane o karalnosci czy
danych o nietrzezwosci, nalezy zidentyfikowac czy jest podstawa prawna legalizujgca
mozliwos¢ przetwarzania tych danych. Kwestie te powinny zosta¢ réwniez ujete
w regulaminie pracy. W zakresie danych o niekaralnosci informacja jest zbierana od
kandydatdéw na maszyniste i wynika z przepiséw Ustawy o transporcie kolejowym.

Wspétpraca z Urzedem Transportu Kolejowego

Specyfika branzy kolejowej i dziatalnos¢ przewoznikdédw powoduje, ze przekazujg oni dane
osobowe swoich pracownikédw np. maszynistow do Urzedu Transportu Kolejowego.
Konieczne jest poprawne zidentyfikowanie jakie dane osobowe i na jakiej podstawie sg
przekazywane do UTK, w szczegdlnosci jakie przepisy obowigzujg w tym zakresie.

Wypetnienie obowigzkéw informacyjnych wobec pracownikéw - z uwzglednieniem ich
specyfiki zawodowej, a takze poprawne zidentyfikowanie podstaw przetwarzania danych
klientow (pasazeréw), w szczegdlnosci ze wzgledu na przetwarzanie danych osobowych
0 niepetnosprawnosci, to tylko niektore z problemoéw z jakimi obecnie majg do czynienia
przedsiebiorcy dziatajgcy w branzy kolejowej. llos¢ problemoéw bedzie sie zapewne
zwiekszac z uwagi na planowane zmiany w przepisach w zwigzku z dostosowaniem ich do
RODO.
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