I0DO: kompetencje nie wystarcza

W interesie kadry menadzerskiej jest prawidtowe okreslenie zakresu obowigzkéw
Inspektora Ochrony Danych Osobowych i zapewnienie mu niezaleznosci. To ona
bowiem ostatecznie odpowiada za naruszenia RODO w firmie.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) obowigzuje w Polsce juz od kilku miesiecy. W dalszym ciggu wzbudza jednak
wiele niejasnosci, a nawet kontrowersji. Pomimo uptywu znacznej ilosci czasu od wejscia
w zycie przepisow Rozporzadzenia, wiele krajowych przepiséw wcigz nie jest
dostosowanych do RODO. Stwarza to problemy w zakresie wiasciwej interpretac;ji
przepisow.

W zwigzku z wejsciem w zycie RODO, przedsiebiorcy czesto sg zobowigzani do dosy¢
trudnej i czasochtonnej zmiany sposobu organizacji funkcjonowania firmy, nie tylko
w zakresie relacji z kontrahentami, ale tez z pracownikami. Konieczne jest zaréwno
opracowanie nowych procedur i wykonanie analizy ryzyka w zakresie bezpieczenstwa
danych osobowych, jak réwniez state monitorowanie proceséw dotyczgcych danych
osobowych. Z tego wzgledu powotanie w strukturze organizacji osoby, ktéra bedzie
odpowiedzialna za weryfikacje obowigzujgcych procesow, jest z reguty niezbedne
(a czasem nawet obowigzkowe), aby zapewnic¢ funkcjonowanie firmy w zgodzie z RODO.

Obowigzek powotania

RODO okresla przypadki, kiedy obligatoryjne jest powotanie Inspektora Ochrony Danych
Osobowych (IODO). 25 maja 2018 r., tj. w dniu wejscia w zycie RODO, kazdy
przedsiebiorca powinien juz zna¢ odpowiedZ na pytanie - czy w zwigzku z prowadzong
przez niego dziatalnoscig gospodarczag ma obowigzek powotac inspektora na gruncie
RODO? Jednak wielu przedsiebiorcow nie pochylito sie nad tym tematem do chwili
obecnej.

Obowigzek powotania IODO majg przedsiebiorcy, ktérych:

1. gtdbwna dziatalnos¢ polega na operacjach przetwarzania, ktére ze wzgledu na swoj
charakter, zakres Ilub cele wymagajg regularnego i systematycznego
monitorowania osob, ktérych dane w duzej mierze dotyczg, lub

2. gtbwna dziatalnos¢ polega na przetwarzaniu na duzg skale szczegdlnych kategorii
danych osobowych (tzw. danych wrazliwych) lub danych osobowych dotyczgcych
wyrokow skazujgcych i czyndw zabronionych,

- przy czym dotyczy to sytuacji, gdy przedsiebiorca w procesie przetwarzania danych
osobowych bedzie petnit funkcje administratora lub procesora.

Niejasne pojecia
Mimo wskazania w RODO przestanek, kiedy konieczne jest wyznaczenie 10DO, wielu
przedsiebiorcéw wcigz nie wie, czy cigzy na nich ten obowigzek. Brak wyjasnienia przez



unijnego ustawodawce takich pojec jak ,regularne czy systematyczne monitorowanie”
lub przetwarzanie ,na duzg skale” powoduje, ze przedsiebiorcy nadal borykajg sie
z udzieleniem prawidtowej odpowiedzi na pytanie - czy moja firma musi powota¢ I0DO?
Pomocne w udzieleniu prawidtowej odpowiedzi na to pytanie mogg sie okaza¢ wytyczne
dotyczgce inspektoréw ochrony danych (DPO) wydane przez Grupe Roboczg Art. 29 ds.
Ochrony danych (WP 243). Obowigzek powotania takiego inspektora majg m.in.:

- wszystkie podmioty Swiadczgce ustugi ochrony mienia, ktére monitorujg przestrzen
publiczng (gtbwnym celem dziatalnosci jest ochrona, jednak przetwarzanie danych
osobowych - wizerunku - na nagraniach z monitoringu jest bezposrednio zwigzane
z prowadzong dziatalnoscig),

- szpitale, ktore nie mogg realizowac Swiadczernn medycznych bez przetwarzania danych
pacjenta,

- firmy marketingowe, ktére zajmujg sie obstugg call center.

Obowigzek powotania I0DO majg réwniez organy lub podmioty publiczne. Bez
znaczenia pozostaje przy tym wielkos¢ organu, cel przetwarzania danych czy
realizowane zadania.

Informacja do urzedu

Samo wyznaczenie inspektora nie wystarczy, aby mogt on skutecznie dziata¢. Polska
ustawa o ochronie danych osobowych z 10 maja 2018 r. okresla procedure powotania
IODO w strukturze organizacji oraz sposéb zawiadomienia Prezesa Urzedu Ochrony
Danych Osobowych o wyznaczeniu inspektora. Aby skutecznie powota¢ 10DO,
przedsiebiorca powinien:

1) powotac inspektora w strukturze wewnetrznej organizacji (np. uchwatg zarzadu),

2) zawrze¢ umowe o0 wspotpracy z IODO (lub umowe o prace), w ktérej okreslone
zostang w sposo6b szczegotowy obowigzki inspektora,

3) w terminie 14 dni od wyznaczenia inspektora zawiadomi¢ o tym Prezesa Urzedu
Ochrony Danych Osobowych przy wuzyciu dedykowanych formularzy
udostepnionych przez urzad. Zawiadomienie sporzgdza sie w postaci
elektronicznej i opatruje kwalifilkowanym podpisem elektronicznym albo
podpisem potwierdzonym profilem zaufanym ePUAP.

Podmiot powinien umiesci¢ informacje o wyznaczeniu IODO na swojej stronie
internetowej. Musi tez wywigza¢ sie z obowigzkédw informacyjnych dotyczgcych
przetwarzania danych osobowych - np. przekazujgc informacje pracownikom lub
kontrahentom.

Jezeli przedsiebiorca nie prowadzi strony internetowej, informacje o wyznaczeniu IODO
powinien umiesci¢ w widoczny sposdb w miejscu prowadzonej dziatalnosci, np. na
tablicy informacyjne;j.

Jeden inspektor w catej grupie

Znacznym utatwieniem dla przedsiebiorcow dziatajgcych w szczegdlnosci w ramach grup
kapitatowych jest mozliwos¢ powotania jednego, wspdlnego Inspektora Ochrony Danych
Osobowych dla wszystkich spétek funkcjonujgcych w ramach tej grupy.



W przypadku gdy grupa podmiotow - np. spotki wchodzace w sktad grupy kapitatowej -
chce wspolnie zgtosi¢ I0DO, kazda z tych spétek musi odrebnie dokonac zgtoszenia
inspektora w UODO.

Kto odpowie, gdy nie ma I0ODO
Jezeli kadra kierownicza stwierdzi, ze podmiot nie ma obowigzku powotania inspektora
na podstawie przestanek wskazanych w RODO, mozliwe jest:
1) fakultatywne powotanie 10DO i zgtoszenie go do PUODO (tak jak w przypadku,
gdyby powotanie inspektora jest obligatoryjne), lub
2) powotanie w strukturze firmy osoby odpowiedzialnej (np. petnomocnika ds.
ochrony danych) za monitorowanie kwestii dotyczacych ochrony danych
osobowych (bez zgtoszenia jej do PUODO), albo
3) niewyznaczanie w strukturze firmy osoby odpowiedzialnej za ochrone danych
osobowych w firmie.

Bez watpienia warto w ramach wypracowywania dobrej praktyki i prowadzenia
dziatalnosci w zgodzie z przepisami powotac I0DO (pkt 1) lub osobe odpowiedzialng za
kwestie zapewnienia zgodnosci dziatalnosci firmy z przepisami o ochronie danych
osobowych (pkt 2). Argumentem przemawiajgcym za wyznaczeniem takiej osoby jest
pozytywny wptyw, jaki bedzie ona miata na procesy zwigzane z ochrong danych
osobowych w organizacji, w szczegblnosci w zakresie poprawy S$Swiadomosci
pracownikbw w tym temacie. Kolejng pozytywng przestankg jest fakt, ze taka osoba
odcigzy kadre kierowniczg od zajmowania sie kwestiami dotyczagcymi ochrony danych
osobowych.

Nadzér i doradztwo
Przepisy Rozporzgdzenia wprost okreslajg, ze IODO zobowigzany jest do:
1. monitorowania prawidtowosci przestrzegania RODO i przepisbw o ochronie
danych osobowych przez przedsiebiorce,
2. wiasciwej identyfikacji proceséw przetwarzania, jakimi sg: zbieranie informaciji
w celu konkretnego rozpoznania poszczegélnych czynnosci zwigzanych
z przetwarzaniem danych osobowych oraz analizowanie i sprawdzanie zgodnosci
tego przetwarzania z prawem (rozstrzyganie, czy czynnosci zwigzane
z przetwarzaniem danych osobowych sg zgodne z obowigzujgcymi przepisami),
3. informowania, doradzania i rekomendowania okreslonych dziatan, wspotpracy
z organem nadzorczym i petnienia punktu kontaktowego.

Oczywiscie to od przedsiebiorcy zalezy, jakie obowigzki bedzie posiadata osoba
odpowiedzialna za kwestie zapewnienia dziatania przedsiebiorstwa zgodnie z przepisami
o ochronie danych osobowych. W ramach kompetencji moze by¢ ona zobowigzana do
przeprowadzania okresowych audytéw w celu weryfikacji zgodnosci z RODO, weryfikacji
poprawnosci dziatalnosci systemow IT z RODO, tworzenia i aktualizowania dokumentacji
zgodnej z RODO, w tym prowadzenia rejestréw.

Funkcja nie dla kazdego



Przedsiebiorca nie moze wyznaczy¢ na IODO dowolnej osoby. Osoba petnigca te funkcje
powinna:

1) dysponowa¢ odpowiednig wiedzg na temat prawa i praktyk w dziedzinie ochrony
danych oraz posiada¢ odpowiednie kwalifikacje zawodowe; przy czym do
odpowiednich umiejetnosci i wiedzy zgodnie z wytycznymi Grupy Roboczej Art. 29
ds. ochrony danych osobowych zalicza sie wiedze na temat krajowych
i europejskich przepiséw i praktyk w zakresie ochrony danych osobowych, w tym
dogtebnego rozumienia RODO. Zrozumienie przeprowadzonych proceséw
przetwarzania, zrozumienie technologii informacyjnych i bezpieczeristwa danych,
znajomosc sektora biznesowego i organizacji (odpowiednia znajomos¢ do sektora
dziatalnosci, w ktorej funkcjonuje dany podmiot na rynku),

2) posiada¢ mozliwos¢ wykonywania zadan poprzez zapewnienie odpowiedniej
pozycji w strukturach podmiotu (niezalezno$¢ I0DO),

3) by¢ dostepna i zlokalizowana na terenie UE (zgodnie z wytycznymi Grupy
Roboczej art. 29 w tym zakresie).

Funkcje 10DO moze petni¢ zarébwno podmiot zewnetrzny, jak i pracownik lub
wspotpracownik przedsiebiorcy. Konieczne jest jednak zapewnienie jego niezaleznosci
i odpowiednie utozenie relacji z kadrg kierownicza.

Relacje z kadra kierownicza

Okreslenie sposobu, w jaki nalezy prawidtowo utozy¢ relacje kadry kierowniczej z I0DO,
jest niezwykle trudnym zadaniem. Nalezy wzig¢ pod uwage fakt, ze inspektor bedzie
posiadat dostep do wielu - czesto poufnych - informacji na temat funkcjonowania
przedsiebiorstwa, a jednoczes$nie bedzie zobowigzany do zapewnienia bezpieczenstwa
tych informacji (i danych osobowych). Ponadto musi on by¢ niezalezny w strukturze,
a zadne organy nie powinny negatywnie wptywac na wykonywang przez niego prace.
Wiasciwe utozenie relacji kadry kierowniczej z 10DO (lub osobg, ktéra zajmie sie
kwestiami ochrony danych osobowych) dotyczy nastepujgcych kwestii:

1) zapewnienia IODO udziatu we wszystkich zagadnieniach zwigzanych z ochrong
danych osobowych w firmie, np. udzialu w spotkaniach, uczestnictwa
w podejmowaniu kluczowych decyzji czy umozliwienie zajecia stanowiska
w kwestii danych osobowych,

2) umozliwienia 10DO dostepu do niezbednych informacji, np. o funkcjonowaniu
poszczegblnych dziatéw,

3) zapewnienie mozliwosci ciggtego szkolenia,

4) dokumentowania przypadkéw i powoddéw postgpienia niezgodnie z zaleceniem
I0ODO,

5) zapewnienia IODO odpowiedniego wsparcia technicznego czy organizacyjnego,
np. wsparcia dodatkowych os6b w strukturze organizacji ze wzgledu np. na
rozlegtos¢ proceséw przetwarzania danych osobowych. Nie ma przeszkod, aby w
takim przypadku przedsiebiorca powotat dedykowany zespot, ktory pod
kierownictwem IODO bedzie sie zajmowat kwestig ochrony danych osobowych w
firmie.

Niezwykle istotng kwestig jest zagwarantowanie I0DO niezaleznosci w dziataniach.
Chodzi w szczegdlnosci o niezalezno$¢ od instrukcji organdw zarzadzajacych



dotyczgcych sposobu wykonywania zadan przez inspektora czy brak mozliwosci
wptywania przez inne podmioty (np. pracownikdédw) na podejmowane czynnosci. Oznacza
to brak mozliwosci instruowania I0DO przez organy zarzadzajgce w zakresie
wypetniania cigzacych na nim obowigzkdw.

Innym fundamentalnym zagadnieniem jest utozenie relacji pozbawionej konfliktu
intereséw. Chodzi w gtbwnej mierze o to, zeby IODO nie mégt jednoczesnie sprawowac
wiasnej funkcji oraz tgczy¢ z nig stanowiska, w ktérym sam ma wptyw na sprawowang
funkcje inspektora. Przyktadowo, funkcji IODO nie powinien sprawowac specjalista ds. IT
odpowiedzialny za bezpieczenstwo informatyczne w firmie, gdyz podmiot ten nie bedzie
miat mozliwosci sam siebie kontrolowac.

Samo wyznaczenie 10DO i wykonywanie przez niego opisanych dziatan nie zwalnia
organdw zarzgdzajgcych z odpowiedzialnosci za naruszenie przepisow RODO. Oznacza
to, ze zaréwno w przypadku, gdy wyznaczenie inspektora jest obligatoryjne, jak i wtedy,
gdy podmiot wyznaczyt go dobrowolnie, za wszelkie ewentualne nieprawidtowosci
zwigzane z przetwarzaniem danych osobowych odpowiada administrator. Oczywiscie
w umowie pomiedzy administratorem a tym podmiotem mozna okresli¢ kwestie
odpowiedzialnosci inspektora.
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