Dokumentacja pracownicza zgodna z RODO - nowe obowigzki dla pracodawcéw

Od kilku miesiecy w Polsce jak i w catej Unii Europejskiej obowigzujg nowe przepisy
dotyczace ochrony danych osobowych. W zwigzku z wejsciem w zycie RODO, czyli
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(tzw. RODO), konieczne jest dostosowanie szeregu przepisOw krajowych do ww.
rozporzadzenia.

W niniejszym artykule poruszono zagadnienia dotyczace zmian w przepisach
pracowniczych, ktére weszty w zycie od 1 stycznia 2019r. tj. przepiséw Kodeksu pracy
i aktéw wykonawczych dotyczgcych dokumentacji pracowniczej, digitalizacji akt, a takze
projektowanych zmian w przepisach w zwigzku z pracami nad tzw. "ustawag
wprowadzajgcg RODO", ktéra odnosi sie do kwestii przetwarzania danych pracownikéw.

Zmiana okresu przechowywania akt pracowniczych z 50 na 10 lat

W dniu 1 stycznia 2019 roku weszly w zycie znowelizowane przepisy Kodeksu Pracy
(wprowadzone na podstawie ustawy z dnia 10 stycznia 2018 r. o zmianie niektorych
ustaw w zwigzku ze skroceniem okresu przechowywania akt pracowniczych oraz ich
elektronizacjg (Dz.U.2018.357), na podstawie ktorych zmianie ulegt okres
przechowywania akt pracowniczych. Obecnie wynosi on 50 lat, natomiast od 1 stycznia br.
- 10 lat. Nie we wszystkich przypadkach mozliwe jednak bedzie zastosowanie nowego,
krotszego okresu przechowywania dokumentdéw pracownikéw.

Znowelizowany przepis art. 94 pkt. 9b Kodeksu Pracy stanowi, ze pracodawca bedzie
zobowigzany przechowywa¢ dokumentacje pracowniczg w sposdb gwarantujacy
zachowanie jej poufnosci, integralnosci, kompletnosci oraz dostepnosci. Co wiecej
w warunkach niegrozgcych uszkodzeniem lub zniszczeniem przez okres zatrudnienia,
a takze przez okres 10 lat, liczagc od konca roku kalendarzowego, w ktérym stosunek pracy
ulegt rozwigzaniu lub wygast, chyba ze odrebne przepisy przewidujg dtuzszy okres
przechowywania dokumentacji pracowniczej. Wobec jakich pracownikéw pracodawca
bedzie mogt skrécic okres przechowywania akt do 10 lat?

Skrocenie okresu przechowywania akt pracowniczych dotyczy¢ bedzie pracownikéw
zatrudnionych po 1 stycznia 2019 roku. W przypadku pracownikéw zatrudnionych
w okresie od stycznia 1999 roku do grudnia 2018 roku, pracodawca bedzie mogt skrocic
okres przechowywania akt do 10 lat, jezeli przekaze do ZUS oswiadczenie (ZUS OSW) oraz
raport informacyjny (ZUS RIA). W przypadku pracownikéw zatrudnionych przed dniem
1 stycznia 1999 roku, pracodawca nie ma mozliwosci skrocenia okresu przechowywania
akt, w tym przypadku nadal nalezy stosowac okres 50 letni.

Najistotniejsze zmiany Kodeksu Pracy w zwigzku z wejsciem w zycie RODO

Ustawodawca pracuje obecnie nad dostosowaniem przepiséw z zakresu prawa pracy do
RODO. W tym celu planowana jest m.in. zmiana przepisu art. 22" k.p., ktory okresla zakres
zbieranych danych przez pracodawce od kandydatow do pracy. Pracodawca nie bedzie



mogt zbierac takich danych osobowych jak imiona rodzicédw, natomiast bedzie mogt
zbiera¢ dane kontaktowe, ktére zostang wskazane przez kandydata. Odnos$nie natomiast
danych dotyczacych wyksztatcenia, kwalifikacji zawodowych i przebiegu dotychczasowego
zatrudnienia, przyszty pracodawca bedzie mogt zazgdac od pracownika tych danych, gdy
jest to niezbedne do wykonywania pracy okreslonego rodzaju lub na okreslonym
stanowisku.

Zgodnie z projektowanymi zmianami, pracodawca bedzie mogt zazgdac réwniez podania
adresu zamieszkania i numeru PESEL - a w przypadku jego braku réwniez rodzaju
inumeru dokumentu potwierdzajgcego tozsamos¢. Wskaza¢ roéwniez trzeba, ze
pracodawca - z uwagi na specyfike dziatalnosci i poszczegdlnych zawodow - bedzie mogt
zbiera¢ od pracownikéw réwniez inne dane osobowe (np. dane dotyczgce karalnosci).
Istotne jest aby kazdorazowo identyfikowa¢ podstawy przetwarzania tych danych
osobowych np. z uwagi na przepis prawa, ktéry wymaga przetwarzanie tych danych przez
pracodawce.

Zmiana przepisow bedzie réwniez dotyczy¢ danych szczegdlnych kategorii tj. danych
biometrycznych (np. odcisku palca), ktorych przetwarzanie byto dotychczas bardzo
ograniczone. Przetwarzanie danych biometrycznych bedzie dopuszczalne, gdy ich
podanie jest niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych
informacji lub pomieszczenn wymagajgcych szczegoélnej ochrony, ktérych ujawnienie moze
narazi¢ pracodawce na szkode. Oznacza to, ze bedzie istnie¢ podstawa prawna do
przetwarzania danych biometrycznych pracownikéw, w celu zabezpieczenia dostepu do
szczegOlnie chronionych obszaréw w przedsiebiorstwie.

Oprocz projektowanych zmian Kodeksu Pracy, zmianie juz ulegly akty wykonawcze,
w szczegblnosci dotyczace dokumentacji pracowniczej. W dniu 1 stycznia 2019r. weszto
bowiem w zycie Rozporzgdzenia Ministra Rodziny, Pracy i Polityki Spotecznej w sprawie
dokumentacji pracowniczej z dnia 10 grudnia 2018r., ktore zastgpito uprzednio
obowigzujgce rozporzgdzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r.
w sprawie zakresu prowadzenia przez pracodawcéw dokumentacji w sprawach
zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych.

Zmiany w zakresie przetwarzania danych na potrzeby ZFS$S

Pracodawcy przetwarzajg liczne dane osobowe pracownikéw w zwigzku z prowadzeniem
Zaktadowego Funduszu Swiadczen Socjalnych. Istotny jest réwniez fakt, ze pracodawcy
przetwarzajg w ramach ZFSS dane wrazliwe (dane szczegdlnej kategorii), ktorych
przetwarzanie jest zasadniczo zabronione, chyba ze istniejg podstawy prawne ich
przetwarzania okreslone w przepisie art. 9 ust. 2 RODO. Co wazne, najczesciej w ramach
ZFSS przetwarzane sg nie tylko dane pracownikéw, lecz réwniez cztonkéw ich rodzin.
W jaki sposob legalnie przetwarzad te dane osobowe? Proponowana zmiana okresla, ze
udostepnienie pracodawcy danych osobowych oséb uprawnionych do korzystania z ZFSS
nastepuje w drodze oswiadczenia. Pracodawca bedzie miat jednak prawo do zadania
potwierdzenia informacji zawartych w tym oswiadczeniu.

Przetwarzanie danych osobowych pracownikéw i cztonkéw ich rodzin na potrzeby
uzyskania pomocy z ZFSS bedzie mogto sie odbywa¢ przez osoby posiadajace pisemne
upowaznienie do przetwarzania takich danych przez pracodawce. Osoby te beda
dodatkowo zobowigzane do zachowania danych w tajemnicy.



Dodatkowo projekt ustawy naktada na pracodawce obowigzek dokonywania przegladu
danych osobowych zebranych w ramach prowadzenia ZFSS w celu ustalenia niezbednosci
ich dalszego przechowywania. Tego rodzaju przeglagd ma sie odbywac nie rzadziej niz raz
w ciggu roku kalendarzowego.

Prowadzenie dokumentacji w formie cyfrowej

Od 1 stycznia 2019 roku pracodawcy mogg dokonac wyboru czy prowadzi¢ dokumentacje
pracowniczg w formie elektronicznej czy papierowej. Powyzsze zmiany Kodeksu pracy
w tym zakresie majg przyspieszy¢ proces opracowania dokumentow, skroci¢ czas
przeszukiwania dokumentacji pracowniczej, a takze poprawi¢ jakos¢ prowadzanej
dokumentacji oraz zmniejszy¢ koszty jej przechowywania. Pracodawca bedzie mégt
wybrac¢ czy zamierza prowadzi¢ dokumentacje w formie elektronicznej, co dla wielu firm
bedzie stanowi¢ duze utatwienie, gdyz juz teraz chetnie wykorzystujg dostepne systemy
wspomagajace ich w procesie przetwarzania danych pracownikéw. Od nowego roku
dokumentacja pracownicza prowadzona i przechowywana w postaci elektronicznej
bedzie réwnowazna z dokumentacja pracowniczg prowadzong i przechowywang
W postaci papierowej.

W ramach przejscia przez pracodawce na elektroniczny sposéb prowadzenia
dokumentacji pracowniczej, konieczne jest sporzadzenie odwzorowania cyfrowego
dokumentu (np. skanu) i opatrzenie go kwalifikowanym podpisem elektronicznym
pracodawcy lub upowaznionej przez pracodawce osoby, potwierdzajgcym zgodnos¢
odwzorowania cyfrowego z dokumentem papierowym.

Z kolei zmiana postaci dokumentacji pracowniczej z elektronicznej na papierowg
nastepuje przez sporzgdzenie wydruku i opatrzenie go podpisem pracodawcy lub osoby
przez niego upowaznionej, potwierdzajgcym zgodnos¢ wydruku z dokumentem
elektronicznym.

Jak dostosowac systemy przetwarzajgce dane pracownikéw do RODO?

RODO wymaga od administratorow danych osobowych odpowiedniego zabezpieczenia
systemoéw, w ktérych sg one przetwarzane. Dotyczy to przeze wszystkim systemow
wykorzystywanych przez pracodawcéw w zwigzku z prowadzeniem dokumentacji
pracowniczej i przetwarzaniem danych pracownikéw. Kwestie bezpieczenstwa powinny
zostac ustalone przez pracodawce na podstawie wytycznych jakie stawia RODO. Przede
wszystkim pracodawca przed przetwarzaniem danych osobowych w systemach,
programach czy aplikacjach powinien uprzednio zweryfikowac jakie ryzyko wigze sie z jego
wykorzystywaniem - w jaki sposdb wyglada przeptyw danych w systemie a takze czy
mozliwy jest przeptyw danych pomiedzy réznymi systemami. Na podstawie tej analizy
konieczne moze okazac sie wykonanie oceny skutkow dla ochrony danych osobowych
(DPIA).

Kolejnym niezbednym krokiem jest weryfikacja jacy pracownicy lub wspotpracownicy
posiadajg dostep do danych przetwarzanych w systemie a takze nadanie tym osobom
pisemnych upowaznien do przetwarzania danych osobowych przetwarzanych w tym
systemie. Niezbedne jest réwniez nadanie odrebnych identyfikatoréw, a takze
wprowadzenie procedury zmiany i przechowywania haset do systemow.



W zakresie zabezpieczen technicznych pracodawcy powinni pamietac o tym, ze system jak
zarébwno sie¢ pracodawcy musi posiada¢ odpowiednie zabezpieczenia przed
ewentualnym wyciekiem danych, a takze przed ich przypadkowym ujawnieniem osobom
nieupowaznionym. Kazdy pracodawca jest zobowigzany zapewnic¢ zdolnos¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw, ustug
przetwarzania, zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych oraz
dostepu do nich w razie incydentu fizycznego lub technicznego. Jest takze zobowigzany
do regularnego testowania, mierzenia i oceniania skutecznosci $Srodkéw technicznych
i organizacyjnych. Pracodawcy powinni wprowadzi¢ i stosowac polityke postepowania ze
sprzetem elektronicznym, w szczegolnosci sposobem obchodzenia sie przez pracownikéw
z komputerami stuzbowymi a takze mozliwos¢ korzystania z zewnetrznych nosnikéw
danych np. pendrive. Oczywiscie konieczne jest korzystanie z zabezpieczen
antywirusowych i firewall. Niezbedne moze okazac sie réwniez szyfrowanie dyskow lub
plikow.

Dodatkowo, zgodnie z obowigzujgcym od dnia 1 stycznia 2019r. Rozporzgdzeniem
Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 10 grudnia 2018r. w sprawie
dokumentacji pracowniczej, zmianie ulegly szczegblne wymagania dotyczace
prowadzenia i przechowywania dokumentacji w postaci elektronicznej. W przypadku
prowadzenia dokumentacji pracowniczej w systemie teleinformatycznym konieczne
w szczegblnosci jest:

e zabezpieczenie dokumentacji przed uszkodzeniem, utratg oraz nieuprawnionym
dostepem;

e zapewnienie integralnosci tresci dokumentacji i metadanych polegajagcg na
zabezpieczeniu przed wprowadzaniem zmian, z  wyjatkiem  zmian
wprowadzanych w ramach ustalonych i udokumentowanych procedur;

e zapewnienie statego dostepu do dokumentacji osobom uprawnionym;

e zapewnienie mozliwosci identyfikacji oséb majgcych dostep do dokumentag;ji
oraz rejestrowanie dokonywanych przez te osoby zmian w dokumentacji
i metadanych;

e zapewnienie skutecznego  wyszukiwania  dokumentacji na  podstawie
metadanych okreslonych w rozdziale 4 rozporzadzenia.

Na koniec warto wspomnie¢, ze kazdy system, program czy aplikacja, w ktorych
przetwarzane sg jakiekolwiek dane osobowe (nie tylko dane pracownikéw) powinien
podlega¢ ocenie funkcjonalnosci zgodnosci z RODO. Oznacza to, ze administrator
powinien zweryfikowac czy system posiada funkcjonalnosci jakie natozone zostaty na
administratora w zwigzku z przetwarzaniem danych osobowych. W tym celu nalezy ustali¢
podstawe prawng przetwarzania danych osobowych oraz sprawdzi¢ czy osoba, ktorej
dane dotyczg bedzie mogta prawidtowo zrealizowac przystugujgce jej na gruncie RODO
uprawnienia np. w razie zgtoszenia zadania usuniecia danych osobowych, czy system
faktycznie pozwala na trwate usuniecie tych danych. W przeciwnym przypadku za
korzystanie z systemu, ktory jest niezgodny z RODO, administrator bedzie mogt zostad
pociggniety do odpowiedzialnosci.
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