DIGITALIZACJA AKT PRACOWNICZYCH - CO TO OZNACZA DLA PRACODAWCY?

W dniu 1 stycznia 2019 r. wejdg w zycie zmiany przepiséw Kodeksu pracy, umozliwiajgce
prowadzenie i przechowywanie dokumentacji pracowniczej w formie elektronicznej, ktére
zostang wprowadzone na podstawie Ustawy z dnia 10 stycznia 2018 r. o zmianie
niektorych ustaw w zwigzku ze skréceniem okresu przechowywania akt pracowniczych
orazich elektronizacjg (Dz.U.2018.357). W jaki sposob pracodawca bedzie mogt prowadzic
dokumentacje pracowniczg od 2019 roku? Jakie obowigzki spoczywa¢ bedg na nim
w zwigzku z mozliwoscig digitalizacji akt pracowniczych, w szczegdlnosci w zakresie

wykorzystywanych systeméw? Jaki wptyw na digitalizacje akt majg przepisy RODO?
Dokumentacja pracownicza w formie cyfrowej

Juz teraz przedsiebiorcy chetnie korzystajg z dostepnych na rynku systemoéw i programow
wspomagajgcych prowadzenie dokumentacji pracowniczej w formie elektronicznej.
Obecnie prowadzenie dokumentacji pracowniczej w systemach nie zwalnia jednak
pracodawcéw z obowigzku prowadzenia jej réwniez w formie papierowej. Tymczasem od
dnia 1 stycznia 2019 r. wejdg w zycie zmiany w przepisach Kodeksu pracy, wprowadzajgce
mozliwos¢ prowadzenia dokumentacji pracowniczej w formie elektronicznej. Zmiany
Kodeksu pracy w tym zakresie majg docelowo przyspieszy¢ proces opracowania
dokumentow, skroci¢ czas przeszukiwania dokumentacji pracowniczej, poprawic jakos¢

prowadzanej dokumentacji i co rownie wazne, zmniejszy¢ koszty jej przechowywania.

To od pracodawcy bedzie zaleze¢ w jakiej postaci bedzie prowadzona przez niego
dokumentacja pracownicza - czy w formie papierowej czy w formie elektroniczne;.
Dokumentacja pracownicza prowadzona i przechowywana w postaci elektronicznej
bedzie bowiem rownowazna z dokumentacjg pracowniczg prowadzong i przechowywang

W postaci papierowe;.
Z papieru na postac cyfrowg i z powrotem

Przepisy Kodeksu pracy, ktore wejdg w zycie z poczatkiem 2019 roku umozliwiajg tzw.
zdigitalizowanie dokumentéw papierowych tj. zmiane dokumentacji prowadzonej

dotychczas w formie papierowej na elektroniczng. Aby mozliwe byto przejscie przez



pracodawce na elektroniczny sposéb prowadzenia dokumentacji pracowniczej, konieczne
jest sporzgdzenie odwzorowania cyfrowego dokumentu (np. skanu) i opatrzenie go
kwalifikowanym podpisem elektronicznym pracodawcy Iub upowaznionej przez
pracodawce osoby, potwierdzajagcym zgodnos¢ odwzorowania cyfrowego z dokumentem

papierowym.

Z kolei zmiana postaci dokumentacji pracowniczej z elektronicznej na papierowg
nastepuje przez sporzadzenie wydruku i opatrzenie go podpisem pracodawcy lub osoby
przez niego upowaznionej, potwierdzajgcym zgodnos¢ wydruku z dokumentem

elektronicznym.
Obowiazki pracodawcy w zwigzku z przechowywaniem dokumentacji pracowniczej

Niezaleznie od formy przechowywania dokumentacji (elektroniczna lub papierowa)
konieczne jest przechowywanie dokumentacji pracowniczej w sposéb gwarantujacy
zachowanie jej poufnosci, integralnosci, kompletnosci oraz dostepnosci, w warunkach
niegrozacych uszkodzeniem lub zniszczeniem. Oznacza to, ze pracodawca zobowigzany
jest do wdrozenia odpowiednich procedur gwarantujgcych odpowiednie zabezpieczenie
dokumentacji pracowniczej nie tylko poprzez ograniczenie dostepu 0séb
nieupowaznionych, lecz réwniez poprzez odpowiednie zabezpieczenie systemow
teleinformatycznych. Nalezyte zabezpieczenie dokumentacji pracowniczej wymagane jest
rébwniez w oparciu o przepisy Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. (ogblne rozporzadzenie o ochronie danych) - tzw.
RODO, ktére weszto w zycie w dniu 25 maja 2018r. Pracodawca - jako administrator
danych pracownikdw, powinien w szczegdlnosci wydac pisemne upowaznienia dla osob,
ktére majg dostep do dokumentacji pracowniczej (niezaleznie czy przechowywanej
w formie papierowej czy elektronicznej), zobowigzac te osoby do zachowania poufnosci,
wypetni¢ wobec pracownikdw obowigzek informacyjny zgodny z art. 13 RODO, a takze
wdrozy¢ liczne procedury dotyczace bezpieczenstwa fizycznego, organizacyjnego
i technicznego w przedsiebiorstwie w celu zapewnienia nalezytej ochrony danych

osobowych pracownikéw (i nie tylko).

Wymagania dotyczace systemu teleinformatycznego, w ktérym prowadzona jest

dokumentacja pracownicza



Kwestie bezpieczenstwa technicznego dotyczg w szczegdlnosci odpowiedniego
zabezpieczenia wykorzystywanych przez pracodawce systemdw, programow czy aplikacji.
Wychodzgc temu naprzeciw Minister Rodziny, Pracy i Polityki Spotecznej pracuje obecnie
nad projektem rozporzadzenia w sprawie dokumentacji pracowniczej. W projekcie ww.
rozporzadzenia (projekt na dzien 13 wrzesnia 2018r.) okreslono szczegdlne wymagania
dotyczgce prowadzenia i przechowywania dokumentacji w postaci elektronicznej. Jezeli
rozporzadzenie wejdzie w zycie w zaktadanym ksztatcie, w przypadku prowadzenia
dokumentacji pracowniczej w systemie teleinformatycznym konieczne w szczegdlnosci

bedzie:

zabezpieczenie dokumentacji przed uszkodzeniem, utratg oraz nieuprawnionym

dostepem;

e zapewnienie integralnosci tresci dokumentacji i metadanych polegajacg na
zabezpieczeniu przed wprowadzaniem zmian, z wyjgtkiem zmian
wprowadzanych w ramach ustalonych i udokumentowanych procedur;

e zapewnienie statego dostepu do dokumentacji osobom uprawnionym;

e zapewnienie mozliwosci identyfikacji oséb majgcych dostep do dokumentag;ji
oraz rejestrowanie dokonywanych przez te osoby zmian w dokumentacji
i metadanych;

e zapewnienie skutecznego  wyszukiwania  dokumentacji na  podstawie

metadanych okreslonych w rozdziale 4 rozporzadzenia.

Zgodnos¢ systemu z RODO

Odpowiednie  zabezpieczenie dokumentacji pracowniczej wynika nie tylko
z projektowanego przez Ministra Rodziny, Pracy i Polityki Spotecznej rozporzadzenia
w sprawie dokumentacji pracowniczej, lecz przede wszystkim z przepiséw o ochronie
danych osobowych. RODO - ktére obowigzuje od 25 maja br. - naktada bowiem na
pracodawcéw liczne obowigzki zwigzane z przetwarzaniem danych osobowych
pracownikéw, w szczegblnosci w przypadku przetwarzania tych danych w systemach
teleinformatycznych.

Aby zapewni¢ zgodnos$¢ przetwarzania danych pracownikébw w systemie

teleinformatycznym z RODO, konieczne jest zidentyfikowanie nie tylko zabezpieczen



informatycznych  systemu  (np.  zabezpieczen przed wyciekiem  danych)
i wykorzystywanych przez pracodawcow narzedzi ochrony teleinformatycznej (np.
programy antywirusowe, firewalle) lecz przede wszystkim dokonanie weryfikacji
funkcjonalnosci systemu pod kgtem spetnienia wymagan z RODO.

Pracodawca powinien oceni¢, czy system posiada funkcjonalnosci pozwalajgce m.in. na
mozliwos$¢ wypetnienia wynikajgcych z przepiséw o ochronie danych osobowych zasad -
w szczegdblnosci zasady minimalizacji danych, zasady prawidtowosci danych, a takze
zasady rozliczalnosci.

W przypadku, gdy do systemow, w ktérych przetwarzane sg dane osobowe pracownikéw,
majg dostep podmioty zewnetrzne np. firma IT $wiadczgca ustugi utrzymania systemu,
konieczne jest zawarcie z takim podmiotem umowy powierzenia przetwarzania danych
osobowych oraz ustalenie zasad dotyczgcych zabezpieczenia danych pracownikow.
RODO naktada rowniez na administratora (czyli na pracodawce) obowigzek dokonania
oceny ryzyka naruszenia praw lub wolnosci pracownika i wdrozenia odpowiednich
Srodkéw technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzania danych osobowych, np. poprzez pseudonimizacje i szyfrowanie danych
osobowych. Pracodawca jest rowniez zobowigzany zapewni¢ zdolnos¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania, zdolnosci do szybkiego przywrdécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego, a takze jest zobowigzany
do regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych

i organizacyjnych.

Wybierajgc oprogramowanie stuzgce do obstugi dokumentacji pracowniczej pracodawca
musi mie¢ na uwadze zarébwno wymagania RODO, jak i zapisy rozporzgdzenia Ministra
Rodziny, Pracy i Polityki Spotecznej w sprawie dokumentacji pracowniczej - w zakresie

w jakim wejdzie ono w zycie.
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