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Publikacja zostata przygotowana w oparciu o nastepujgce akty prawne:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz.Urz.UE z 4 maja 2016 r. seria L 119) - zwane
dalej ,RODO",

2. ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz.U. z 2016 r. poz. 380 ze zm.), zwana
dalej ,kc”,

3. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U.z 2016 r. poz. 922) -
zwana dalej ,,uodo”.

Publikacja odwotuje sie réwniez do udostepnionych w dniu 13 wrzesnia 2017 roku na stronie
Ministerstwa Cyfryzacji projektéw: ustawy o ochronie danych osobowych oraz ustawy - Przepisy
wprowadzajgce ustawe o ochronie danych osobowych.

Wszelkie prawa zastrzezone.

Przedmiotem niniejszej publikacji jest przedstawienie zagadnienia nowych unijnych zasad dotyczgcych ochrony danych
osobowych, zwigzanych z wejsciem w zycie RODO. Niniejsza Informacja nie stanowi porady prawnej, lecz jest poglgdem Autoréw
na przedstawianq tematyke. Kancelaria nie odpowiada za stosowanie tej publikacji w praktyce.

Poznan, dnia 30 wrzesnia 2017 roku
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- Wstep

ChcielibySmy na  wstepie  uswiadomic
Czytelnika, ze obowigzek ochrony danych
osobowych nie jest w Polsce niczym nowym
lub nadzwyczajnym. Moze sie to wydac
zaskakujace, ale uodo obowigzuje w Polsce
od prawie 20 lat!

Réwniez rozwigzania przyjete w samym
RODO nie stanowig wielkiej rewolucji
w zakresie ochrony danych. Niewatpliwie
jednak administratorzy danych osobowych
oraz organy wiadzy publicznej muszg sie
odpowiednio przygotowac na dzien 25 maja
2018 roku (data, w ktorej RODO zacznie
obowigzywac), aby nowe rozwigzania, ktére
przewiduje RODO moglty by¢ od tego
momentu skutecznie wykorzystywane.

Bardzo duzo pracy spoczywa
na wiadzach publicznych.

Bardzo duzo pracy spoczywa na wiadzach
publicznych - musza one bowiem przyjac¢
nowg ustawe dostosowang do RODO,
dokona¢ przegladu catego stanu prawnego
zwigzanego z ochrong danych i wydac
odpowiednie instrukcje oraz wytyczne
pozwalajgce stosowac przepisy unijnego
aktu prawnego.

Na chwile przygotowywania niniejszej
Publikacji, Ministerstwo Cyfryzacji udo-
stepnito juz projekt nowej ustawy o ochronie
danych osobowych oraz projekt ustawy
przepisy wprowadzajgce ustawe o ochronie
danych osobowych. Jak mozna byto sie
spodziewac projekt nowej ustawy o ochronie
danych osobowych stuzy prawidtowemu
wykonaniu RODO w ramach polskiego
porzgdku prawnego.

Bardzo istotng kwestig jest to, ze RODO
wprowadza obowigzek zaptaty kar
finansowych za nieprawidlowe przetwa-
rzanie danych osobowych. Zagadnienie to
omowione zostanie blizej w dalszej czesci
publikacji.

]

RODO wprowadza obowigzek
zaptaty kar finansowych za
nieprawidtowe przetwarzanie
danych osobowych.

Celem  Autoréw  jest  udostepnienie
Czytelnikom publikacji, ktéra ma by¢ dla nich
pomocg Ww ogdélnym zapoznaniu sie
zzasadami dotyczacymi przetwarzania
danych osobowych. Publikacja ma
réwniez wskazywaé na nowe rozwigzania,
ktére wprowadza RODO w ochronie danych.
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Rozdziat |. RODO - informacje ogélne

Rozporzadzenie unijne RODO (znane
réwniez pod skrétowcem GDPR) jest nowym
unijnym aktem prawnym w zakresie ochrony
danych osobowych. Jego celem jest jak
najszersze ujednolicenie zasad ochrony
danych osobowych oséb fizycznych na
terenie catej Unii Europejskiej. Ze wzgledu
na to, ze rozporzadzenia sg unijnymi aktami
prawnymi o charakterze bezposrednio
obowigzujgcym, to ich przepisy nalezy od
razu stosowa¢ w panstwach Unii Euro-
pejskiej bez dodatkowego uchwalania aktow
prawa krajowego, ktére wprowadzalyby
przyjete rozwigzania. Nie oznacza to jednak,
ze prawodawca krajowy nie moze
doprecyzowa¢ niektérych ogoélnych roz-
wigzan lub tez doda¢ rozwigzan, ktorych w
akcie prawa unijnego brakuje. Wazne
jednak, zeby takie rozwigzania byty zgodne
z aktem prawa unijnego oraz pozwalaty
bezposrednio stosowaé przepisy unijne.
W konsekwencji kazdy przedsiebiorca
w UE zobowigzany jest bezwarunkowo
przestrzegac przepiséw RODO.

]
Kazdy przedsigbiorca w UE

zobowigzany jest
bezwarunkowo przestrzegac
przepiséw RODO.

RODO ma stanowic reakcje na szybki postep
techniczny i globalizacje, co skutkuje wy-
raznym upowszechnieniem zbierania, prze-

ptywu i przetwarzania informacji na coraz
wiekszg skale.

W zakresie zastosowania przepiséw znalazto
sie kazde przetwarzanie danych oso-
bowych, catkowicie lub czesciowo zauto-
matyzowane, a takze takie, ktére zautoma-
tyzowane nie jest.

Wypada réwniez zwrd6ci¢ uwage na
watpliwos¢  interpretacyjng w  zakresie
sytuacji faktycznych, w ktérych nalezy

stosowac przepisy RODO. Art. 2 ust. 1 RODO
jest sformutowany dos$¢ niejednoznacznie
w zakresie tego, czy RODO znajduje
zastosowanie wytgcznie, gdy dane osobowe
sg lub majg by¢ przetwarzane w zbiorze, czy
tez znajduje ono roéwniez zastosowanie
w przypadku  zautomatyzowanego  prze-
twarzania niezaleznie od tego, czy prze-
twarzanie nastepuje w zbiorze, czy tez nie.
Zdaniem Autoréw, uwzgledniajgc do-
tychczasowa wyktadnie dyrektywy
95/46/WE oraz przepisy uodo, art. 2 ust. 1
RODO nalezy interpretowaé w ten
sposéb, ze RODO znajduje réwniez zasto-
sowanie w przypadku przetwarzania
danych osobowych w sposéb catkowicie
lub czeSciowo zautomatyzowany nie-
zaleznie od tego, czy dane te znajduja sie
w zbiorze danych osobowych. Natomiast
w przypadku przetwarzania w sposéb inny
niz zautomatyzowany, nalezy stosowac
przepisy RODO do danych osobowych, ktére
stanowig czes¢ zbioru danych lub majg
stanowi¢ cze$¢ zbioru danych.
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Na potrzeby niniejszego punktu nalezy
zwréci¢ uwage na nastepujgce definicje
zawarte w RODO:

= dane osobowe to informacje o ziden-
tyfikowanej lub mozliwej do zidenty-
fikowania osobie fizycznej';

= przetwarzanie oznacza kazda operacje
lub zestaw operacji wykonanych na
danych osobowych lub zestawach da-
nych osobowych - nie ma znaczenia,
w jaki sposéb nastepuje ta operacja, tzn.
czy wykonuje jg cztowiek, czy odbywa sie
ona automatycznie, przetwarzaniem
danych jest roéwniez samo przecho-
wywanie czy tez niszczenie danych;

= zbiér danych to uporzgdkowany zestaw
danych, dostepny na podstawie jakich$
kryteriow (nie jest istotne, czy jest on
scentralizowany czy zdecentralizowany
lub w jakikolwiek sposéb rozproszony),
nawet jezeli zbiér danych zawarty jest
w analogowej formie takiej jak kartoteki,
rejestr czy ewidencja - w konsekwencji
nie jest mozliwe ,ominiecie” zbioru
danych poprzez np. umieszczanie ich na
réoznych serwerach czy w kartotekach
w réznych czesciach kraju, nadal bedzie
to stanowic jeden zbiér.

Rozporzadzenie ma bardzo szeroki tery-
torialny zakres zastosowania. Obejmuje ono
m.in. wszystkie podmioty przetwarzajgce
dane osobowe w zwigzku z dziatalnoscig
wykonywang w Unii Europejskiej - nawet
jezeli samo przetwarzanie nie odbywa sie
w Unii. Przepisy RODO znajda zastoso-
wanie od 25 maja 2018 roku.

T Wiecej na: https://biuletyn.piszcz.pl/czym-
sa-dane-osobowe/ (wykorzystano 16
czerwca 2017 roku).

Przyktad

Przedsiebiorca XYZ S.r.l. z siedzibg w Turynie
prowadzi dziatalnos¢ handlowo-ustugowg
w Internecie na terenie UE. W celu opty-
malizacji kosztéw podjeto decyzje o umiesz-
czeniu bazy na serwerze hurtowni danych
w Chinach.

Pomimo tego, ze zbiér danych znajduje sie
poza Unig, to Spoétka bedzie musiata wdrozy¢
i stosowac przepisy RODO, w tym w szcze-
goélnosci spetni¢ warunki dotyczace prze-
kazywania danych osobowych do panstwa
trzeciego.
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RODO

Rozdziat Il. Podstawowe zasady przetwarzania danych

wymienia  nastepujgce  zasady

dotyczace przetwarzania danych osobowych:

1.

zasada zgodnosci z prawem - zgodnie
z nig kazde przetwarzanie danych oso-
bowych musi by¢ legalne (w rozumieniu
zgodnosci z prawem);

zasada rzetelnosci - cho¢ nie zostata
ona wyjasniona, zasada ta zobowigzuje
podmiot do dokonywania przetwarzania
danych w spos6b nalezyty, sumiennie
i profesjonalnie;

zasada przejrzystosci - zasada ta
wymaga, aby_wszelkie informacje iko-
munikaty zwigzane z przetwarzaniem
danych osobowych byty tatwo dostepne
i zrozumiate oraz sformutowane jasnym
i prostym _jezykiem, odnosi sie to
w szczeg6lnosci do informowania oséb,
ktéorych dane dotyczg, o tozsamosci
administratora oraz o celach przetwa-
rzania;

zasada ograniczonosci celu - wedtug
niej zbieranie danych musi odbywac sie
w konkretnych, wyraznych i prawnie
uzasadnionych celach i dane te nie moga
by¢ przetwarzane dalej w sposéb nie-
zgodny z tymi celami;

zasada minimalizacji danych - zgodnie
z tg zasadag zbieramy tylko takie dane,
ktore sg adekwatne, stosowne i ogra-
niczone tylko do tego, co jest niezbedne
do osiggniecia celéw ich przetwarzania;
przyktadowo dang niepotrzebng przed-
siebiorcy energetycznemu do prawidto-
wego wykonywania umowy komplek-
sowej jest informacja na temat liczby
posiadanych dzieci;

zasada prawidtowosci - zebrane dane
winny by¢ prawidtowe (tj. zgodne z rze-

1.

czywistoscig) oraz uaktualniane, zasada
odnosi sie do celu przetwarzania - jezeli
dane s nieprawidtowe w Swietle takiego
celu to nalezy je zmodyfikowac Ilub
usunag;

zasada ograniczenia przechowywania
- przechowywanie danych osobowych
dtuzej, niz jest to niezbedne do osia-
gniecia celéw przetwarzania, jest co do
zasady niedopuszczalne;

zasady integralnosci i poufnosci -
zobowigzujg one do zapewnienia
bezpieczenstwa danych osobowych,

w szczegblnosci przed niedozwolonym
lub niezgodnym z prawem przetwa-
rzaniem (naruszenie poufnosci), przy-

padkowg utratg, zniszczeniem Ilub
uszkodzeniem (naruszenie integral-
nosci);

zasada rozliczalnosci - zobowigzuje
administratora do tego, aby byt w stanie
wykazaé przestrzeganie wszystkich po-
wyzszych zasad.

Osoba odpowiedzialna za
przetwarzanie danych

Wedtug przepiséw RODO to administrator
jest odpowiedzialny za przetwarzanie da-

nych osobowych.

Administrator jest

odpowiedzialny za przetwarza-

nie danych osobowych.
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Administrator to osoba fizyczna lub praw-
na, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie
zinnymi ustala cele i sposoby prze-
twarzania danych osobowych.

Administratorem jest zatem ten podmiot
(niezaleznie od jego formy prawnej), ktory
decyduje o tym, jak i po co dane osobowe
beda przetwarzane. Z uwagi na uzyte
w RODO okreslenie ,jednostka lub inny
podmiot” nie ma watpliwosci, ze definicjg tg
objete sg réwniez jednostki nieposiadajace
osobowosci  prawnej, ktorym  wiasciwe
przepisy przyznajg zdolnos¢ prawng (czyli
m. in. osobowe spo6tki prawa handlowego).

Skoro  wiec  administrator  decyduje
o sposobach przetwarzania, to musi on
zadbac o to, aby sposoby, zaréwno techni-
czne, jak i organizacyjne byly zgodne z zasa-
dami przetwarzania danych, o ktérych
mowa powyzej.

W zakresie srodkéw organizacyjnych nalezy
przyktadowo pamieta¢, aby odpowiednio
przeszkoli¢ pracownikéow, ktérzy majg
styczno$¢ z danymi osobowymi pod katem
zasad ich ochrony.

W zakresie srodkow
organizacyjnych nalezy
pamietac, aby odpowiednio
przeszkoli¢ pracownikow.

Biorgc pod uwage S$rodki techniczne
(szczegblnie z uwzglednieniem odestan
RODO do nowych technologii i informa-
tyzacji zycia) nalezy przyktadowo zwrécic¢
uwage na wirtualne zbiory danych
osobowych (ogélniej - elektroniczne bazy

danych) przetwarzane z wykorzystaniem
sprzetu komputerowego. Takie bazy danych
sg szczegblnie narazone na réznego rodzaju
naruszenia ich bezpieczenstwa, skutkujgce
utratg kontroli administratora nad danymi.
W  konsekwencji w celu zapewnienia
bezpieczehstwa administrator musi wpro-
wadzi¢  odpowiednie zabezpieczenia
sprzetowe - typu hardware (np. zwrécenie
uwagi, jak podtgczone do sieci sg serwery),
jak i zabezpieczenia programowe - typu
software (np. korzystanie z programoéw
antywirusowych, dostepnych firewalli).

2. Od jakiego momentu nalezy
stosowa¢ przepisy RODO?

Przepisy RODO nalezy stosowac jesz-
cze przed rozpoczeciem przetwarzania
danych osobowych w systemach infor-
matycznych (lub jakiejkolwiek innej formie
zautomatyzowanego bgdz czeSciowo zauto-
matyzowanego przetwarzania danych) lub
w zbiorach (w przypadku przetwarzania
innego niz zautomatyzowane).

]
Przepisy RODO nalezy

stosowac jeszcze przed
rozpoczeciem przetwarzania
danych osobowych.

Wynika to z faktu, ze przetwarzanie danych
osobowych powinno odbywaé sie w bez-
piecznych warunkach lub tez w warunkach,
ktére umozliwiajg ich przetwarzanie zgodnie
z prawem. RODO okres$la to jako ochrona
danych w fazie projektowania (privacy by
design). Jezeli wiec administrator planuje
przetwarzanie danych osobowych, ustalajgc
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cele przetwarzania, to juz na etapie projekto-
wania systemu powinien on wdrozy¢ roz-
wigzania zgodne z RODO. W przeciwnym
wypadku rozpocznie przetwarzanie nie-
zgodnie zomawianym aktem prawnym.

Natomiast faktycznie zasady dotyczace
przetwarzania danych osobowych zawarte
w RODO znajdg najszybciej zastosowanie
z chwilg, gdy podmiot wejdzie w posiadanie
danych osobowych, ktére ma zamiar
umiesci¢ w zbiorze lub ktére juz stanowig
czes$¢ zbioru danych.

W przypadku danych znajdujgcych sie juz
w zbiorze sytuacja jest jasna - jezeli dana
jest w nim umieszczona, to nalezy stosowac
RODO. W jaki sposéb nalezy natomiast
rozumiec sytuacje, w ktorej dane maja
dopiero stanowi¢ czes¢ zbioru?

Przyktad

Przedsiebiorca XYZ S.A. zajmuje sie
wysytkowg sprzedaza towaréw. Zamoéwienia
przyjmowane sg drogg elektroniczng lub za
pomocg specjalnych, papierowych for-
mularzy zamieszczonych w  poczytnym
tygodniku, na ktérym zamawiajgcy podaje
swoje dane oraz wybiera produkt,
a nastepnie pakuje ten formularz do koperty
i wysyta do przedsiebiorcy.

W przypadku zamowienia elektronicznego,
dane przestane przez klienta zapisywane
sg automatycznie w bazie danych klientéw
(potencjalnych  klientéw) Spotki. Kazda
operacja na nich wykonana polega¢ bedzie
regulacjom RODO.

Co zatem z zamdwieniem ztozonym przy
pomocy zwyktej korespondencji? Oczy-
wistym jest, ze gdy do siedziby Spofki
wptynie korespondencja, w ktérej znajduje
sie zamoéwienie to nie stanowi ona auto-
matycznie czesci zbioru danych - musi by¢
wpierw przetworzona, zeby trafi¢ do takiego
zbioru, czyli zosta¢ wprowadzona do bazy
danych Spotki. Nie zmienia to jednak statusu
danych zawartych w takim zamoéwieniu,
ktére juz od chwili wptyniecia ich do Spétki
podlegajg ochronie przewidzianej w RODO.
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Rozdziat Ill. Podstawy prawne umozliwiajgce przetwarzanie

danych osobowych

Tak jak w przypadku uodo, RODO dzieli dane
osobowe na dwie grupy:

= szczegblne kategorie danych oso-
bowych (tzw. dane wrazliwe) oraz
= dane osobowe jako takie.

RODO okresla podstawy prawne umozli-
wiajgce przetwarzanie zaréwno wrazliwych
danych osobowych, jak i ,zwyktych” danych
osobowych.

RODO okresla podstawy
prawne umozliwiajgce
przetwarzanie zarbwno

wrazliwych danych osobowych,
jak i ,zwyktych” danych
osobowych.

1. Podstawy przetwarzania
~ZWyktych” danych osobowych

RODO stanowi, ze mozna przetwarzac
zwykte dane osobowe w nastepujgcych
przypadkach:

= 0soba, ktoérej dane dotyczg wyrazita
zgode na przetwarzanie swoich
danych osobowych w jednym lub
wiekszej liczbie okreslonych celow
(zgoda na przetwarzanie);

= przetwarzanie jest niezbedne do
wykonania umowy z osobg, ktorej

dane dotyczg lub do podjecia dziatan
na zadanie osoby, ktorej dane
dotycza, przed zawarciem umowy
(wykonanie umowy);

= przetwarzanie jest niezbedne do
wypetnienia obowigzku prawnego
cigzacego na administratorze (obo-
wigzek wynikajgcy 7z = przepisow
prawa);

*= przetwarzanie jest niezbedne do
ochrony zywotnych intereséw osoby,
ktérej dane dotyczg lub innej osoby
fizycznej (zywotne interesy osoby);

* przetwarzanie jest niezbedne do
wykonania zadania realizowanego
w interesie publicznym lub w ramach
sprawowania wifadzy  publicznej
powierzonej administratorowi (inte-
res publiczny, sprawowanie wtadzy
publicznej);

» przetwarzanie jest niezbedne do
celdw wynikajagcych z prawnie uza-
sadnionych intereséw realizowanych
przez administratora lub przez
strone trzecig, z wyjatkiem sytuadji,
w ktérych nadrzedny charakter
wobec tych interesbw majg interesy
lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza, wyma-
gajgce ochrony danych osobowych,
w szczegolnosci gdy osoba, ktoérej
dane dotycza, jest dzieckiem (praw-
nie uzasadniony interes).

Punkty trzeci i pigty winny by¢ do-
okreslone w przepisach prawa Unii
Europejskiej lub przepisach prawa panstwa
cztonkowskiego. Innymi stowy punkty te
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muszg mie¢ swoje  odzwierciedlenie
w innych przepisach prawa - same w sobie
nie powinny stanowi¢ wylacznej podstawy
prawnej do przetwarzania danych.

Nalezy tez zaznaczy¢, ze punkt czwarty co
do zasady powinien stanowi¢ podstawe
do przetwarzania danych osoby, ktérej one
dotycza wytacznie w przypadku, gdy admi-
nistrator nie bedzie mégt oprzec sie na innej
podstawie przetwarzania tych danych.

Punkt szésty nie ma jednak zastosowania
do przetwarzania danych osobowych przez
organy publiczne.

Nalezy mie¢ na uwadze, ze kazda z tych
podstaw jest samodzielng przestanka
do przetwarzania danych osobowych
(z uwzglednieniem kwestii poruszonych w ni-
niejszym punkcie).

Jezeli przetwarzanie danych
osobowych jest niezbedne
do realizacji umowy, to nie

jest nam dodatkowo
potrzebna zgoda osoby.

Jezeli wiec administrator wykaze, ze prze-
twarzanie danych osobowych jest nie-
zbedne do realizacji umowy, to nie jest
nam dodatkowo potrzebna zgoda osoby,
ktérej dane dotycza na przetwarzanie tych
danych.

2. Zgoda na przetwarzanie
danych osobowych i wyjatek
dotyczacy dzieci

Odnoszac sie do przestanki zgody na przet-
warzanie danych osobowych, nalezy wska-
za¢, ze RODO okresla warunki, ktore sg
niezbedne, aby wykaza¢, ze osoba, ktérej
dane dotycza, wyrazita zgode na prze-
twarzanie danych osobowych.

Przez zgode RODO rozumie dobrowolne,
konkretne, Swiadome i jednoznaczne oka-
zanie woli, w ktérym osoba, ktérej dane
dotycza, w formie oSwiadczenia lub wyra-
Znego dziatania potwierdzajgcego, przy-
zwala na przetwarzanie dotyczacych jej
danych osobowych.

Przepisy RODO ktadg istotny nacisk na
dobrowolnos$¢ udzielanej zgody, wskazujac,
ze w sytuacji, w ktorej istnieje wyrazny brak
rownowagi miedzy administratorem a oso-
bg, ktoérej dane dotycza, jest mato praw-
dopodobne, aby zgoda byta wyrazona
dobrowolnie.

Administrator zobowigzany
jest wykazac wyrazenie
zgody przez osobe, ktorej
dane dotycza.

Dodatkowo RODO przewiduje, ze to na
administratorze cigzg nastepujgce obowigzki
w zakresie pozyskiwania zgody:

= administrator zobowigzany jest wy-
kazaé wyrazenie zgody przez osobe,
ktérej dane dotycza,
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= jezeli osoba, ktorej dane dotycza, wyraza
zgode w pisemnym oswiadczeniu, ktére
dotyczy takze innych kwestii, zapytanie
o zgode musi zostac¢ przedstawione
w sposéb pozwalajacy wyraZnie
odréznic¢ to zapytanie od pozostatych
kwestii - zatem czesto spotykane
w ogélnych warunkach uméw doda-
wanie postanowien o zgodach na inne
cele przetwarzania danych niz
wykonanie umowy, na ktére to cele
osoba podpisujgca umowe niejako godzi
sie, akceptujgc postanowienia umowy -
jest niedopuszczalne.

Drugi obowigzek moze réwniez stanowic
argument za tym, aby nie taczyé réznych
celéw a nawet sposobéw przetwarzania
danych w jeden formularz zgody, ktoéry
mozna w catosci zaakceptowac albo
w catosci odrzuci¢. W najbardziej abstrak-
cyjnym scenariuszu interpretacyjnym na
kazdg operacje na danych osobowych trzeba
bedzie uzyskiwa¢ odrebng zgode. W takim
wypadku nalezatoby pozyskiwa¢ odrebng
zgode na przechowywanie danych w celu
przygotowania oferty handlowej, odrebng
w celu wykorzystania danych do przygo-
towania oferty a nawet odrebng zgode
wcelu zebrania  danych  osobowych
i wigczenia ich do zbioru danych mar-
ketingowych. Uwazamy jednak, ze bez-
piecznym rozwigzaniem bedzie pozy-
skiwanie zgody dla jednego celu przetwa-
rzania, ktéry ogranicza sie do jednego
administratora, ewentualnie do wspét-
administratorow.

Istotna regulacja zostata wprowadzona
w stosunku do danych osobowych dzieci.
Zgodnie z postanowieniami RODO dziecko
do szesnastego roku zycia nie moze
samodzielnie wyrazi¢ zgody na prze-
twarzanie jego danych osobowych bez

jednoczesnej zgody rodzica lub opiekuna
prawnego.

Dziecko do szesnastego
roku zycia nie moze
samodzielnie wyrazi¢ zgody
na przetwarzanie jego
danych osobowych.

Zgodnie z RODO granica wiekowa moze
zosta¢ obnizona do trzynastego roku
zycia przez ustawodawstwo panstwa
cztonkowskiego - z czego najprawdopo-
dobniej skorzysta Polska, gdyz w projekcie
nowej ustawy o ochronie danych osobowych
przewiduje sie, ze zgoda rodzicéw lub
opiekundéw prawnych osoby, ktéra nie ukon-
czyta trzynastu lat, jest wymagana, jezeli
przetwarzanie opiera sie na zgodzie osoby,
ktérej dane dotycza.

3. Podstawy prawne
przetwarzania danych
wrazliwych

Przez dane wrazliwe nalezy rozumiec¢ dane
ujawniajgce  pochodzenie rasowe Ilub
etniczne, poglady polityczne, przekonania
religijne lub sSwiatopogladowe, przyna-
leznos¢ do zwigzkéw zawodowych oraz
dane genetyczne, dane biometryczne
w celu jednoznacznego zidentyfikowania
osoby fizycznej Ilub dane dotyczace
zdrowia, seksualnosci lub orientacji.

Generalna zasada wystowiona w RODO
stanowi, ze zabrania sie przetwarzania
danych osobowych bedacych danymi wraz-
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liwymi. Jednakze przepisy RODO przewidujg
enumeratywny katalog przestanek, na
podstawie ktérych przetwarzanie takich
danych jest jednak dopuszczalne (art. 9
RODO). Najwazniejsze z nich to:

= udzielenie wyraZznej zgody na przetwa-
rzanie tych danych, zgoda musi
wskazywac konkretny cel lub cele tego
przetwarzania, nie mozna zatem skons-
truowac takiej klauzuli, ktéra pozwolitaby
na swobode w przetwarzaniu - jezeli
osoba zgodzi sie na przetwarzanie
swoich danych wrazliwych w jednym,
Scisle okreslonym celu to niedopu-
szczalne bedzie ,rozszerzanie” zgody na
inne cele w drodze jej kreatywnej
interpretacji;

= natozenie prawnego obowigzku na
administratora wykonywania szczegdl-
nych zobowigzan w dziedzinie prawa
pracy, zabezpieczenia __ spotecznego
i_ochrony socjalnej, z punktu widzenia
przedsiebiorcy bedzie to szczegol-
nie dotyczyto m. in. dokumentacji pra-
cowniczej;

= przetwarzanie jest niezbedne do celéw
profilaktyki zdrowotnej, medycyny pracy,
oceny zdolnosci pracownika do pracy
oraz celdw zwigzanych z zapewnianiem
zinstytucjonalizowanej opieki zdrowot-
nej, w konsekwencji zaktady opieki
zdrowotnej nie potrzebujg specjalnych
zgbd czy innych os$wiadczeh od
pacjentow do przetwarzania danych
dotyczacych ich zdrowia.

Nie sg to oczywiscie wszystkie przestanki
(jest ich jeszcze siedem), jednak z punktu
widzenia prowadzenia biznesu sg one
najbardziej istotne.

W kontekscie pojawiajgcego sie czesto przy
zatrudnianiu pracownikéw wymogu przedto-
zenia zaswiadczenia z Krajowego Rejestru

Karnego RODO nie przesadza wprost o do-
puszczalnosci badZz nie. Odsyta za to do
zgodnosci z przepisami unijnymi badz
wewnetrznymi przepisami panstwa czton-
kowskiego.
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Rozdziat IV. Prawa os6b, ktérych dane dotycza

W zakresie praw, ktore przystugujg osobom,
ktérych dane dotyczg oraz obowigzkow
informacyjnych, cigzagcych na administra-
torach danych, RODO przewiduje szereg
zasad ogolnych, ktérymi musi kierowac sie
administrator danych. Wprowadzenie tych
zasad nalezy uznac¢ za realizacje zasady
przejrzystosci (s. 10).

1. Ogodle zasady informowania
i komunikacji z osobami,
ktérych dane dotycza

Przede wszystkim s3 to wymagania

dotyczagce jezyka i formy. Wszelkie
informacje udzielane osobom oraz wszelka

komunikacja z osobami, ktorych dane
dotycza, muszg by¢ zwiezte, kroétkie,
przejrzyste, zrozumiale oraz zawarte

w tatwo dostepnej formie, natomiast jezyk
musi by¢ jasny i prosty. Majg by¢ udzielone
na piSmie lub w inny sposéb (w sto-
sownych przypadkach elektronicznie).

Wszelkie informacje oraz
komunikaty muszg by¢
zwiezte, krotkie, przejrzyste
i zrozumiate.

Za niezgodne z przepisami RODO trzeba
bedzie wiec uzna¢ udzielanie informacji lub
komunikacje w takiej formie, ktéra bedzie
niezrozumiata dla przecietnego cztowie-

ka, np. zawierajgc w tekscie duzo skompli-
kowanego stownictwa.

Administrator obowigzany
jest do utatwienia
korzystania z praw

przystugujgcym osobom.

Ponadto, administrator obowigzany jest
do utlatwiania korzystania z praw przy-
stugujacych osobom. Musi on wiec powzig¢
takie srodki, aby rzeczywiscie osoba mogta
w sposéb wolny od utrudnien uzyskiwac
informacje oraz wykonywa¢ swoje prawa
(o prawach bedzie mowa w dalszej czesci
niniejszej Informacji, s. 21).

RODO okresla réwniez termin, w jakim
administrator powinien udzieli¢ odpowiedzi
na kierowane do niego zgdania. Zasadg jest
odpowiedz bez zbednej zwloki - jednakze
nie dtuzej niz jeden miesigc (z mozliwosciag
przediuzenia o dwa kolejne miesigce, gdy
zadanie ma skomplikowany charakter lub
tych zadan jest tak duzo, ze niemozliwym
bytoby zrealizowanie ich wszystkich w pod-
stawowym terminie). Jezeli natomiast admi-
nistrator stwierdza brak podstaw do
podjecia dziatan w zwigzku z zgdaniem to
niezwtlocznie (jednak nie dtuzej niz w ciggu
miesigca) udziela informacji zwrotnej ze
wskazaniem przyczyn niepodjecia dziatanh.

Udzielanie informacji oraz realizacja praw
musz3 by¢ co do zasady bezptatne.
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Administratorowi przystuguje prawo do
tego, aby zgda¢ dodatkowych informacji
o osobie kierujgcej do niego zadanie w celu
wiasciwego zidentyfikowania osoby, ktorej
dane dotycza.

Udzielanie informacji oraz
realizacja praw muszg byc¢
co do zasady bezptatne.

Powyzsze zasady stosuje sie do wszystkich
obowigzkéw informacyjnych oraz relacji
administrator-osoba przy realizacji jej
praw.

2. Obowiazki informacyjne
administratora

Podobnie jak w przypadku obecnie
obowigzujacej ustawy, RODO rozréznia
obowigzki informacyjne w zaleznosci od
sposobu  pozyskania  danych  osobo-
wych - poprzez zebranie danych
od osoby, ktérej dane dotyczg oraz
pozyskanie danych od innej osoby niz osoba,
ktérej dane dotyczg (art. 24 i 25 uodo).

Wedtug rozwigzan przyjetych przez RODO
w zakres obowigzkéw informacyjnych
w przypadku zbierania danych od osoby,
ktérej dane dotyczg, wchodzi:

= podanie swojej tozsamosci i danych

kontaktowych, w przypadku o0soéb
prawnych bedzie zatem chodzito o naz-
we (firme), doktadny adres siedziby,
podanie numeru kontaktowego czy
adresu poczty elektronicznej itp.;

= podanie, w przypadku, gdy administrator
ustanowi inspektora danych osobowych

- danych tego inspektora, w RODO
inspektor danych osobowych jest
odpowiednikiem ABI ustanawianego na
podstawie uodo (o inspektorze bedzie
mowa w dalszej czesci publikacji);
podanie celu przetwarzania oraz
podstawy prawnej przetwarzania;
podanie, jezeli do przetwarzania
dochodzi w_celu realizacji prawnie
uzasadnionych intereséw administra-
tora, tych prawnie uzasadnionych
interesow;

podanie informacji o odbiorcach danych
osobowych lub kategoriach odbiorcéw
(przez odbiorce danych rozumie sie te
podmioty, ktébrym dane sg ujawniane);
okre$lenie okresu, przez ktéry dane
bedg przetwarzane lub, gdy to nie-
mozliwe, okreslenie kryterium ustalania
takiego okresu;

poinformowanie osoby o przystuguja-
cych jej prawach (o ktorych bedzie mowa
dalej):

= prawie do cofniecia zgody na
przetwarzanie danych,

= prawie do sprostowania danych,

= prawie do dostepu do swoich
danych,

= prawie do zadania usuniecia
danych,

= prawie do zadania ograniczenia
przetwarzania danych,

= prawie do wniesienia sprzeciwu
wobec przetwarzania danych,

» prawie do przenoszenia danych;

poinformowanie o przystugujgcym pra-
wie do wniesienia skargi do organu
nadzorujgcego przetwarzanie danych
osobowych;

informacja o tym, czy przetwarzanie
danych jest wymagane ustawg, umowg
badz jest warunkiem koniecznym do
zawarcia umowy, czy dana osoba jest
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zobowigzana do ich podania oraz o tym,
jakie sa konsekwencje ich niepodania;

= przekazanie informacji o tym, czy dane
bedg stuzy¢ do zautomatyzowa-
nego podejmowania decyzji, w tym
profilowania oraz zasad, wedtug ktérych
bedzie sie to odbywac.

Jak wiec wida¢, katalog informacji jest
niezwykle szeroki i stosowanie sie do niego
Cigzy na kazdym administratorze.

Z obowigzku informacyjnego administrator
zwolniony jest tylko w takim zakresie,
w jakim osoba, ktérej dane dotyczg jest juz
w posiadaniu informacji.

Przyktad
Klient zaktada konto na platformie
www.xyz.pl, prowadzonej przez Jana

Kowalskiego. Podczas rejestracji podawat
swoje imie, nazwisko oraz adres, pod ktérym
prowadzi swojg dziatalnos¢ gospodarcza.
Przy zaktadaniu konta dostepny jest do-
kument, w ktérym podane sg wszystkie
konieczne informacje.

Platforma xyz.pl po czasie zaczeta oferowac
nowe ustugi, do ktérych wykonania
niezbedny jest adres zamieszkania Klienta.
Klient, decydujac sie na korzystanie z tych
nowych ustug, wprowadza do systemu
dodatkowe dane dotyczace swojej osoby.
W takim wypadku prowadzacy portal Jan
Kowalski nie bedzie zobowigzany do
identyfikacji swojej osoby oraz nie powinien
by¢ ponownie zobowigzany do infor-
mowania Klienta o danych kontaktowych
inspektora ochrony danych, jezeli nie ulegty
one zmianie.

Obowigzek informacyjny w przypadku
pozyskiwania danych osobowych w spo-

séb inny niz od osoby, ktérej dane
dotyczg, jest poszerzony wzgledem wyzej
przedstawionego o wskazanie:

= kategorii odnosnych danych oso-
bowych, czyli kategorie, do ktérych dane
naleza, np. dane Kklientéw, dane
pracownikéw, dane adresatéw dziatan
marketingowych;

= Zrédta pochodzenia danych oso-
bowych (w przypadku danych pocho-
dzacych ze zrédet publicznie dostepnych
nalezy o tym réwniez poinformowac).

Zwolnienie z obowigzku informacyjnego
w tym przypadku zachodzi dodatkowo m. in.
w sytuacji, gdy udzielenie takich informacji
okazuje sie niemozliwe lub wymagatoby
niewspoétmiernie duzego wysitku.

3. Prawo dostepu

Osoba, ktéorej dane dotyczg ma prawo
dostepu do swoich danych osobowych.
Przepisy RODO (art. 15) nie przewidujg
ograniczenia tego prawa ani w czasie, ani co
do oséb uprawnionych.

Po pierwsze, kazdej osobie przyznane jest
prawo skierowania do administratora pyta-
nia, czy jej dane osobowe sg przez niego
przetwarzane. Jezeli s3, to nalezy umozliwic
do nich dostep, oraz udzieli¢ na Zzadanie
nastepujgcych informacji o:

= celu przetwarzania;

= kategoriach odnosnych danych oso-
bowych;

= odbiorcach lub kategoriach odbiorcow
danych, ktéorym dane osobowe s3 lub
bedg udostepnione;

= planowanym okresie przechowywania
danych lub kryteriach ustalania takiego
okresu;

= prawie wniesienia skargi do organu
nadzorczego;

Strona 21


http://www.xyz.pl/

PISZCcZ § WSPOLNICY

KANCELARIA PRAWNA

= zrodle danych, jezeli nie zostaty zebrane
od osoby, ktérej dotyczg;

= zautomatyzowanym podejmowaniu de-
cyzji, w tym o profilowaniu.

Administrator ma réwniez obowigzek
udostepni¢ kopie danych podlegajacych
przetwarzaniu.

Administrator ma obo-
wigzek udostepnic¢ kopie
danych podlegajgcych
przetwarzaniu.

4. Prawo sprostowania danych

Jezeli dane osoby sg przetwarzane w zbiorze
przez administratora, osoba ta ma prawo
zgda¢ sprostowania danych, czyli ,do-
pasowania” tresci danych do stanu
rzeczywistego.

Administrator nie moze
odmowic realizacji prawa
do sprostowania danych.

Co wiecej - jezeli cele przetwarzania
wymagajg wiekszej ilosci danych niz ta, ktéra
jest w posiadaniu administratora (np.
potrzebny jest jeszcze adres zamieszkania,
czego w zbiorze nie ma), osoba ma prawo
uzupetni¢ swoje dane o te, ktére sg konie-
czne.

Administrator nie moze odméwic¢ reali-
zacji tego prawa.

5. Prawo do usuniecia danych
(., prawo do bycia
zapomnianym”)

.Prawo do bycia zapomnianym” jest
pojeciem juz obecnym w prawie Unii
Europejskiej. Odnosi sie do wyroku TSUE
z 2014 r.? Jeszcze na podstawie dyrektywy
95/46/WE  Trybunat uznat, ze kazdemu
przystuguje ,prawo do bycia zapomnia-
nym w Internecie” co oznaczato, ze mozna
byto zadaé¢ usuniecia swoich danych
z wyszukiwarki internetowej (odnosito sie to
tylko do imienia i nazwiska).

Uprawnienie okreslone w RODO jest
w istocie poszerzonym prawem do
zadania usuniecia danych osobowych.

Po pierwsze - mozna zada¢ usuniecia
swoich danych osobowych ze zbioru, gdy:

= dane nie sg juz niezbedne do celdw,
w ktérych zostaty zgromadzone, przepis
przewiduje brak niezbednosci, a nie
zbednos¢ - oznacza to, ze jezeli mozna
obejs¢ sie bez tych danych do
realizowania celéw, dla ktorych zostaty
zebrane (choc¢by i byly przydatne), to
nalezy je na zagdanie usungg;

= zostanie wycofana zgoda na przetwa-
rzanie, a nie ma innej podstawy prawnej
do przetwarzania;

= osoba whiesie sprzeciw ___ wobec
przetwarzania niezbednego do wy-
konania  zadan publicznych  lub

2 Sygnatura C-131/12, Google Spain SL
i Google Inc. przeciwko Agencia Espafiola de
Proteccién de Datos (AEPD) i Mariowi
Costesze Gonzalezowi.
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wykonywania wiadzy publicznej oraz
w celu realizacji prawnie uzasadnionych
interes6w administratora i nie wystepuijg
nadrzedne prawnie uzasadnione
podstawy przetwarzania;

= osoba wniesie sprzeciw wobec prze-
twarzania do celéw marketingu bez-
posredniego;

= dane osobowe byty przetwarzane nie-
zgodnie z prawem;

= dane muszg by¢ usuniete w celu wywia-
zania _sie z obowigzku prawnego
przewidzianego w prawie UE Ilub
panstwa  cztonkowskiego,  ktéremu
podlega administrator;

= dane zostaty zebrane w_zwigzku z ofe-
rowaniem ustug spotfeczenstwa
informacyjnego (czyli odptatnych ustug,

Swiadczonych na odlegtos¢ droga
elektroniczng) dziecku ponizej 16 roku
zycia.

Elementem, ktory jest bardzo istotny

w porownaniu do uodo jest obowigzek
podjecia krokéw przez administratora,
ktéry upublicznit dane do tego, aby inni
administratorzy przetwarzajgcy te dane
réwniez je usuneli.

Jednakze nie mozna zgda¢ usuniecia danych
i ,bycia zapomnianym” m.in. gdy prze-
twarzanie jest konieczne do realizacji
prawnie natozonych obowigzkéw oraz do

ustalenia, dochodzenia Ilub obrony
roszczen.
Przyktad
Przedsiebiorca XYZ sp. j. jest admini-

stratorem zbioru danych swoich klientow,
ktore wykorzystuje do Swiadczenia swoich
ustug. Zbior jest bardzo obszerny i oprécz
podstawowych danych, takich jak imie,
nazwisko czy adres przechowywane s3

dodatkowe, spersonalizowane informacje,
zgromadzone w toku statego Swiadczenia
ustug.

Klient, majac u Spétki 100 000 zt zadtuzenia
z tytutu nieoptaconych faktur, chcac uniknaé
odpowiedzialnosci, zgda usuniecia swoich
danych i ,zapomnienia”.

Spotka w naszej ocenie powinna usungc
tylko te dane, ktére nie sg jej niezbedne do
ustalenia oraz dochodzenia roszczen
przeciwko takiemu Klientowi. Pozostate dane
takie jak imie, nazwisko, adres, numer
PESEL, potrzebne do wytoczenia powddztwa,
beda mogty pozosta¢ w zbiorze.

6. Prawo do ograniczenia
przetwarzania

Nowa, w stosunku do uodo, instytucjg jest
prawo do ograniczenia przetwarzania.
Ograniczenie przetwarzania polega na tym,
ze w przypadku jego zastosowania
administrator moze przetwarza¢ dane
wytgcznie za zgodg osoby, ktérej te dane
dotycza. Zgoda na przetwarzanie nie jest
natomiast wymagana do przechowywania
takich danych oraz sytuacji, w ktorych
przetwarzanie jest konieczne do ustalenia,
dochodzenia lub obrony roszczen, badz tez
w celu ochrony praw osoby fizyczne;.

Zada¢é ograniczenia mozna, gdy:

= kwestionuje sie prawidtowos¢ danych
osobowych - na czas potrzebny do
weryfikacji ich prawidtowosci;

= przetwarzanie jest niezgodne z prawem,
lecz osoba, ktérej dane dotycza, sprzeci-
wia sie usunieciu i Zgda w zamian ograni-
Czenia przetwarzania;

= administrator nie potrzebuje juz danych,
lecz sg_one potrzebne osobie, ktérej
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dotyczg, do ustalenia, dochodzenia lub
obrony roszczeh;

= osoba zgtosi sprzeciw wobec przetwa-
rzania - do czasu rozpatrzenia sprze-

ciwu.
Majgc powyzsze na uwadze, prawo
ograniczenia przetwarzania przypomina

$rodek tymczasowy, ktéry moze zostac
zastosowany przez osobe, ktéorej dane
dotycza, w celu zabezpieczenia swoich
interesbw w okresie analizy sprawy przez
administratora danych.

7. Prawo do przenoszenia danych

Réwniez interesujgcg nowoscig w ramach
RODO jest wprowadzenie prawa do
przenoszenia danych. Zgodnie z nim osoba,
ktérej dane dotycza ma prawo zadac
otrzymania danych osobowych jej doty-
czacych w ustrukturyzowanym, powszech-
nie uzywanym formacie nadajgcym sie do
odczytu maszynowego oraz ma prawo
przekazac te dane innemu administratorowi
bez przeszkéd ze strony pierwotnego
administratora.

Oznacza to, ze administrator, ktory pozyskat
dane osobowe osoby fizycznej, nie moze
miec ,monopolu” na ich przetwarzanie.

Prawo do przenoszenia obejmuje sytuacje,
gdy przetwarzanie oparte jest na zgodzie
lub w celu wykonania umowy i odbywa
sie w sposéb zautomatyzowany.

Ponadto, w ramach prawa do przenoszenia
danych, osoba moze zadac¢, aby pierwotny
administrator przestat dane bezposrednio
innemu administratorowi, jezeli jest to
technicznie mozliwe. W dobie informatyzacji
zycia trudno wyobrazi¢ sobie sytuacje,
w ktérej nie istniataby techniczna mozliwos¢
spetnienia tego obowigzku.

Odpowiadajgc na pytanie, czy admini-
stratorzy,  ktérzy  przygotowujg takie
informacje, mogg zada¢ stosownego wy-
nagrodzenia w tym zakresie, nalezy wskazag,
ze w zasadzie obowigzek uczynienia zados¢
prawu do przenoszenia danych powinien
by¢ realizowany nieodptatnie, na co juz
zwracalismy uwage w punkcie VII.1. powyzej.

8. Prawo do sprzeciwu

Osoba, ktérej dane dotyczg ma prawo
w dowolnym momencie wnies¢ sprzeciw
przeciwko przetwarzaniu jej danych oso-
bowych.

Osoba, ktorej dane dotyczg
ma prawo w dowolnym
momencie wnies¢ sprzeciw
przeciwko przetwarzaniu jej
danych osobowych.

Efektem wniesienia skutecznego sprzeciwu
jest niedopuszczalnos¢ dalszego przetwa-
rzania danych tej osoby (z pewnym ograni-
czeniem, o czym dalej).

Whniesienie  sprzeciwu moze

w przypadku, gdy:

nastgpic

= przetwarzanie odbywa sie w zwigzku
realizacjg zadan publicznych i witadzy
publicznej,

= w celu realizowania prawnie uzasadnio-
nych intereséw administratora.

Sprzeciw mozna zgtosi¢ z  przyczyn
zwigzanych ze szczegbélng sytuacjg osoby,
ktérej dane dotycza. Dalsze przetwarzanie
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bedzie dopuszczalne tylko wtedy, gdy
wykazany zostanie istniejgcy, wazny,
prawnie uzasadniony interes administratora
danych, nadrzedny wzgledem interesow
osoby, ktérej dane dotycza.

Jezeli jednak administrator przetwarza dane
osobowe na potrzeby marketingu bezpo-
$redniego, osoba sktadajaca sprzeciw nie

musi legitymowac sie zadng szczegdlng
sytuacja, aby administrator byt zobowigzany
do zaprzestania przetwarzania w tym celu.

Nalezy zauwazy¢, ze RODO wymaga osobne-
g0, jasnego poinformowania osoby, ktérej
dane dotyczg o przystugujacym jej upraw-
nieniu do ztozenia sprzeciwu.
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Rozdziat V. Profilowanie

Profilowanie stanowi operacje przetwo-
rzenia (wykonywang bez udziatu cztowieka)
danych poczatkowych dotyczagcych osoby
fizycznej przy wykorzystaniu  pewnych
zatozehh poczatkowych celem uzyskania
okres$lonego wniosku koncowego, ktory
powinien dotyczy(¢ tej osoby.

1. Pojecie profilowania w RODO

Profilowanie oznacza dowolng forme
zautomatyzowanego przetwarzania da-
nych osobowych, ktére polega na
wykorzystaniu danych osobowych do oceny
niektérych czynnikbw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub
prognozy aspektéw dotyczacych efektow
pracy, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wia-
rygodnosci, zachowania, lokalizacji Iub
przemieszczania sie.

Profilowanie stuzy czesto
do podejmowania decyzji,
ktore wywotujg skutki
prawne wobec osoby lub
moggq takie skutki
wywotywac.

Istotng kwestig w zakresie profilowania nie
jest sam proces profilowania tylko jego
wynik. RODO zwraca uwage na profilowanie,
albowiem stuzy ono czesto do podej-
mowania decyzji, ktére wywotuja skutki

prawne wobec osoby lub moga takie
skutki wywolywaé, badz tez podobnie
istotnie wptywaé na te osobe. Profilowanie
jest réwniez wykorzystywane w marketingu,
gdyz utatwia precyzyjne kierowanie okreslo-
nych dziatann promocyjnych do oséb, ktére
moga by¢ nimi zainteresowane.

2. Przyktady profilowania

Do profilowania dochodzi w wielu dzie-
dzinach gospodarki i jest to zjawisko coraz
czestsze. Przyktadowo, profilowanie sto-
suje sie w:

=  pankowosci;

Przyktad

Klient detaliczny banku korzysta z aplikacji
mobilnej, ktéra umozliwia wziecie btyska-
wicznej pozyczki. Bank, obstugujgc rachunek
klienta ma dostep do jego danych oso-
bowych, w tym takich danych jak dochody
oraz wydatki.

Majgc dostep do tych informacji, system sam
wylicza zdolnos¢ kredytowg i bez ingerencji
cztowieka zezwala na wziecie pozyczki
w takiej a nie innej kwocie.

= marketing bezposredni;

Przyktad

Przedsiebiorca dostarcza ustugi telefonii
komodrkowej. Klient, posiadajgcy numer w tej
sieci regularnie wyjezdza stuzbowo na
Ukraine. Operator ma informacje dotyczace
potozenia telefonu swojego klienta i system

Strona 27



PISZCcZ § WSPOLNICY

KANCELARIA PRAWNA

»Zauwaza”, ze w logowaniu na Ukrainie
wystepuje pewna regularnosc.

Przetwarzajgc dane na potrzeby akgcji
promocyjnej nowej ustugi, polegajacej na
nielimitowanych rozmowach i powiek-
szonym pakiecie internetowym na terenie
Ukrainy, system ,wyrzuca” tego klienta jako
potencjalnie zainteresowanego nowg ustuga,
w zwigzku z czym operator dzwoni do
klienta, starajgc sie namowi¢ go na zakup
nowego pakietu.

= ubezpieczenia;

Przyktad

Przedsiebiorca dziata w obszarze produktéow

ubezpieczeniowych. Gromadzi on histo-
rie ubezpieczeniowg osoby - rodzaje
wykupywanych  wczesniej  ubezpieczen,
czestotliwos¢ zgtaszania zdarzen

ubezpieczeniowych, wysokosci wyptacanych
Swiadczen itp.

Gdy klient przychodzi do placéwki ubez-
pieczyciela w celu wykupienia ubezpieczenia
na wyjazd wakacyjny, to system infor-
matyczny samodzielnie wylicza wysokos¢
proponowanych sktadek, zakres mozliwej do
udzielenia ochrony ubezpieczeniowe;j,
uwzgledniajgc poziom ryzyka na podstawie
informacji o kliencie.

3. Warunki dotyczace
profilowania

Warto zauwazy¢, ze profilowanie podlega
w RODO pewnym dodatkowym wymogom
Cigzacym na administratorze  danych.
Zgodnie z postanowieniami RODO:

= gdy dochodzi do zautomatyzowanego
podejmowania decyzji, w tym pro-
filowania, konieczne jest poinformo-

wanie osoby, ktérej dane dotycza, ze
bedg przetwarzane w ten sposob oraz
o konsekwencjach profilowania (co do
obowigzkéw informacyjnych - s. 20);

= w odniesieniu do profilowania reali-
zowanego na potrzeby marketingu
bezposredniego osobie, ktérej dane
dotycza, przystuguje nieskrepowane
prawo do sprzeciwu w zakresie takiego
przetwarzania.

4. Zautomatyzowane
podejmowanie decyzji na
podstawie profilowania jako
szczeg6lny przypadek
przetwarzania danych w RODO

Ze wzgledu na to, ze profilowanie odbywa
sie w sposéb zautomatyzowany, bez udziatu
czynnika ludzkiego, ustawodawca unijny
zadecydowat, ze w przypadku, gdy skutkiem
profilowania jest réwniez automatyczne
podejmowanie istotnych decyzji wobec
osoby, ktérej dane dotyczg, osoba ta ma
prawo do tego, aby nie podlegac takiej
decyzji.

Gdy skutkiem profilowania
jest automatyczne podej-
mowanie istotnych decyzji
wobec osoby, ktorej dane
dotyczg, osoba ta ma
prawo do tego, aby nie
podlegac takiej decyzji.

Decyzje bedg istotne, jezeli wywotywac beda
wobec tej osoby skutki prawne lub
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w podobny sposéb istotnie beda na nig
wptywaty.

Prawo to nie ma zastosowania, gdy
decyzja:

= jest niezbedna do zawarcia lub
wykonania umowy miedzy osobga, ktérej
dane dotycza a administratorem;

= jest dozwolona prawem UE |lub prawem
panstwa cztonkowskiego, ktéremu pod-
lega administrator, ponadto wymagane
jest, aby ta prawna podstawa przewi-
dywata $rodki ochrony praw, wolnosci
i prawnie  uzasadnionych intereséw
osoby, ktérej dane dotyczg;

= jest oparta na zgodzie osoby zainte-

resowanej.

W pierwszym (umowa) i trzecim (zgoda)
przypadku administrator obowigzany jest

zapewni¢ Srodki ochrony praw, wolnosci
i intereséw osoby, ktérej dane dotycza.
Minimalny sposéb realizacji powyzszych
srodkéw polega na zapewnieniu:

= interwengji
nistratora;

= zakwestionowaniu decyzji przez osobe,
ktérej dane dotycza;

= wyrazenia wiasnego zdania.

ludzkiej ze strony admi-

Warto w tym miejscu nadmieni¢, ze
Europejska Rada Ochrony Danych, ktéra
zostanie utworzona z chwilg rozpoczecia
obowigzywania RODO, wyposazona jest
w kompetencje do tego, aby wydawaé
wytyczne, zalecenia iokresla¢ najlepsze
praktyki m.in. kryteriow i wymogéw do-
tyczacych decyzji opartych na profilowaniu.
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Rozdziat VI. Administracja danymi w RODO

Niezaleznie od obowigzkéw wymienionych
do tej pory, Administrator musi zapewni¢
odpowiednie Srodki techniczne i organi-
zacyjne, ktére zapewnig bezpieczenistwo
danych, adekwatnie do ich charakteru,
zakresu, kontekstu i celéw przetwarzania.
Przy ich opracowaniu i wdrazaniu
administrator musi mie¢ na uwadze ryzyko
naruszenia praw oraz wolnosci oséb
fizycznych oceniane z uwzglednieniem
prawdopodobienstwa i wagi zagrozen.

1. Obowigzki administratora

Niezwykle istotny jest fakt, ze administrator
zobowigzany  jest do wykazania
wprowadzenia odpowiednich srodkéw
technicznych i organizacyjnych, ktére
stuzg do zabezpieczenia danych osobowych.

Oznacza to, ze administrator zobowigzany
jest dysponowac stosowng dokumentacjg
w tym zakresie, celem przedstawienia
organom  nadzorczym  dowoddow  na
wypetnienie  spoczywajacych na admi-
nistratorze obowigzkow.

Administrator powinien
stosowac odpowiednig
polityke ochrony danych.

W celu zapewnienia zgodnego z prawem
przetwarzania danych administrator powi-
nien stosowac odpowiednig polityke ochro-
ny danych.

Administrator moze takze skorzystaé
z zatwierdzonych mechanizméw certy-
fikacji lub zatwierdzonych kodekséw
postepowania celem wykazania przes-
trzegania cigzgcych na nim obowigzkow.

2. Wspétadministratorzy

Za wspétadministratoré6w RODO uwaza co
najmniej dwdéch administratorow, ktorzy
wspdlnie ustalajg cele i sposoby prze-
twarzania.

Za wspotadministratorow
RODO uwaza co najmniej
dwoch administratoréw,
ktorzy wspdlnie ustalajg
cele i sposoby
przetwarzania.

Przepisy nie regulujg podstawowego zakresu
odpowiedzialnosci  wspodtadministratoréw,
tj. nie wyznaczajg, ktére obowigzki majg by¢
przez ktérego z administratorow wyko-
nywane - catos¢ pozostawiona jest
wspoélnym uzgodnieniom, ktére w przy-
padku podmiotéw prywatnych powinny
przybraé posta¢ umowy.

W  uzgodnieniach tych nalezy okresli¢
podziat odpowiedzialnosci w zwigzku
z prawami realizowanymi przez osoby,
ktérych dane dotyczg. Osoby udostepniajgce
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lub chcace udostepni¢ wtasne dane, maja
prawo pozna¢ zasadniczg tresé uzgodnien
miedzy wspétadministratorami.

Fakt wzajemnych uzgodnien nie moze
jednak wptywac negatywnie na prawa oséb,
ktérych dane dotyczg. Osoby te moga
realizowa¢ swoje prawa wzgledem
kazdego z administratoréw.

3. Powierzenie przetwarzania

Szczegbdlng uwage nalezy poswieci¢ temu,
jak RODO reguluje zagadnienia powierzenia
przetwarzania danych. Ze wzgledu na
wage ochrony danych osobowych
administratorom nie pozostawiono nie-
ograniczonej swobody. Wrecz przeciwnie -

powierzenie  takie podlega istotnym
ograniczeniom.
Podmiotem

przetwarzajgcym jest osoba
fizyczna lub prawna, organ
publiczny, jednostka lub
inny podmiot, ktory
przetwarza dane osobowe
w imieniu administratora.

Podmiotem przetwarzajgcym w rozu-
mieniu przepisow jest osoba fizyczna lub
prawna, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane
osobowe w imieniu administratora.

Przede  wszystkim  podmiot, ktéremu
administrator powierza przetwarzanie musi
zapewnia¢  wystarczajgce  gwarancje

wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, dzieki
ktérym  mozliwe bedzie zapewnienie
przetwarzania zgodnie z przepisami RODO.

Przyktad

Przedsiebiorca XYZ S.A. jest administratorem
zbioru danych, ktére to dane osobowe
wykorzystuje w prowadzonej dziatalnosci
gospodarczej polegajacej na sprzedazy
energii elektrycznej. W ramach reorganizacji
prowadzonej dziatalnosci postanowiono
otym, ze zadania biura obstugi klienta
zostang powierzone firmie zewnetrznej
w ramach outsourcingu.

Do obstugi infolinii wytypowano trzy firmy.
Jednakze okazato sie, ze w jednej z nich
pracownicy w ogéle nie przechodza szkolenh
z zakresu ochrony danych, w drugiej
natomiast - sprzet komputerowy, na ktérym
dziata¢ majg pracownicy, nie nadaje sie do
instalacji oprogramowania zabezpiecza-
jacego. Trzecia firma natomiast regularnie
szkoli pracownikéw, posiada nowoczesny
sprzet komputerowy oraz odpowiednio
zabezpiecza swoje zasoby.

W takiej sytuacji dopuszczalne bedzie
nawigzanie wspétpracy i powierzenie prze-
twarzania danych osobowych wytgcznie
firmie trzeciej, gdyz tylko ona z powyzszego
grona  daje rekojmie prawidtowego
przetwarzania i jest wyposazona w adek-
watne  zabezpieczenia  technologiczno-
organizacyjne.

RODO dopuszcza réwniez zlecenie dal-
szego powierzenia przetwarzania danych
osobowych przez podmiot przetwarza-
jacy. Podmiot przetwarzajacy, ktory zleca
dalsze przetwarzanie kolejnemu podmiotowi
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obowigzany jest uzyskac¢ pisemng zgode
administratora - szczegétowg lub ogolna.
W przypadku zgody ogdlnej podmiot prze-
twarzajacy zobowigzany jest do infor-
mowania  administratora  kazdorazowo
0 zamiarze przekazania przetwarzania dalej
(na co administratorowi przystuguje sprze-
ciw) oraz musi wybrac taki podmiot, ktéry
spetnia odpowiednie warunki (dot.
zapewnienia przetwarzania danych zgodnie
Z prawem).

[]

Gwarancje mozna wykazac
postugujac sie za-
twierdzonym mecha-
nizmem certyfikacji lub
zatwierdzonym kodeksem
postepowania.

Gwarancje (zaréwno w przypadku powie-
rzenia, jak i podpowierzenia) mozna wykazac
postugujac sie zatwierdzonym mecha-
nizmem certyfikacji lub zatwierdzonym
kodeksem postepowania.

Powierzenie przetwarzania danych jest
dopuszczalne na  podstawie = umowy
lub innego instrumentu prawnego, ktéry
w naszej ocenie nalezy rozumie¢ jako akt
prawa powszechnie obowigzujgcego. Umo-
wa o powierzenie przetwarzania danych
musi byé zawarta w formie pisemnej lub
w formie elektronicznej.

Konstrukcja umowy powierzenia prze-
twarzania powinna zawiera¢ m.in. naste-
pujgce zobowigzania naktadane na podmiot
przetwarzajacy:

= przetwarzanie odbywa sie wytgcznie na
udokumentowane polecenie admini-
stratora;

= zobowigzanie do zachowania tajemnicy
przez osoby, ktére bedg upowaznione
do przetwarzania danych;

= zobowigzanie do postepowania zgodnie
z wymogami bezpieczenstwa przetwa-
rzania okreslonymi w art. 32 RODO;

= w zaleznosci od charakteru przet-
warzania zobowigzanie do wspomagania
w miare mozliwosci, administratora
w realizowaniu praw przystugujacych
osobom, ktérych dane dotyczg;

= w zaleznosci od charakteru przetwa-
rzania zobowigzanie do wspomagania
administratora w wywigzywaniu sie
z obowigzkéw zwigzanych z wymogami
bezpieczehstwa;

= po zakonhczeniu Swiadczenia ustug
zwigzanych z przetwarzaniem, zobo-
wigzanie do usuniecia wszelkich danych
lub ich zwrécenia i usuniecia wszystkich
ich kopii (chyba, ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuje dalsze
przechowywanie);

= zobowigzanie do umozliwienia admini-
stratorowi przeprowadzania inspekcji
i audytow;

= zobowigzanie do przekazywania admini-
stratorowi wszystkich informacji, ktére
sg niezbedne do wykazania spetnienia
obowigzkow przetwarzania danych.

Ponadto, na podmiocie przetwarzajgcym
cigzy obowigzek informowania admi-
nistratora o tym, ze wydane polecenie
prowadzi do naruszenia przepiséw
o ochronie danych osobowych.
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4. Rejestrowanie czynnosci
przetwarzania

Unijne regulacje nakfadaja na admi-
nistratorow danych nowy obowigzek,
polegajgcy na prowadzeniu rejestru

czynnosci przetwarzania. Drugim rodza-
jem rejestru przewidzianym przez RODO jest
rejestr kategorii czynnosci przetwa-
rzania dokonywanych w imieniu admi-
nistratora, ktéry prowadzony jest przez
podmioty przetwarzajace.

Unijne regulacje naktadajg na
administratorow danych nowy
obowigzek — prowadzenie
rejestru przetwarzania.

Do ich prowadzenia zobowigzane s3
podmioty zatrudniajgce 250 i wiecej osob.
Zasadg jest, ze podmioty mniejsze nie s3
zobowigzane do prowadzenia powyzszych
rejestrow oprécz takich sytuacji, gdy:

= moze powstawaé ryzyko naruszenia
praw lub wolnosci oséb, ktérych dane
dotyczg;

= przetwarzanie nie ma charakteru spora-
dycznego;

* rejestr obejmuje dane wrazliwe (w tym
dotyczace wyrokéw skazujgcych i naru-
szen prawa).

W zasadzie kazdy administrator za-
trudniajgcy pracownikéw przetwarza ich

dane osobowe czesciej niz sporadycznie.
W konsekwencji, w zaleznosci od przyjetej
interpretacji przepiséw, wyjgtek zwigzany
z nietworzeniem rejestréw moze okazac sie
iluzoryczny.

Powyzsze rejestry powinny by¢ prowadzone
w formie pisemnej, w tym elektronicznej.
Takie sformutowanie oznacza, ze pro-
wadzenie rejestru w formie elektronicznej
bedzie rownowazne prowadzeniu go w for-
mie pisemnej i bedzie wypetnieniem obo-
wigzku.

Niedopetnienie obowigzku
prowadzenia rejestru moze
skutkowac natozeniem kary

w wysokosci do 10 000 000
euro lub 2% rocznego
Swiatowego obrotu.

Niedopetnienie obowigzku prowadzenia
rejestru moze skutkowaé¢ natozeniem
przez organ nadzorujacy kary pienieznej
w wysokosci do 10 000 000 euro lub 2%
rocznego Swiatowego obrotu (w przypadku
przedsiebiorstw). Natozona zostanie Kkara,
ktéra bedzie kwotowo wyzsza sposrod
wyliczonych w tych granicach. Podmioty,
ktére prowadzg rejestr, obowigzane sg
udostepni¢ go na zadanie organu nad-
zorczego. Rejestry te majg okreslong
prawem przewidziang zawartosc.
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Tabela 1 Rejestry wymagane przepisami RODO

REJESTR CZYNNOSCI PRZETWARZANIA REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

DANYCH OSOBOWYCH (ADMINISTRATOR) DoKoNY‘?Lﬁ%ﬁg}“’;gg&;:&“ﬂg?RATORA

Imie i nazwisko badz nazwa administratora

Imie i nazwisko badz nazwa podmiotu
lub wspétadministratorow

przetwarzajacego

Dane kontaktowe administratora lub . .
. _ . Dane kontaktowe podmiotu przetwarzajgcego
wspotadministratoréw

Jezeli ustanowiono - imie i nazwisko oraz dane

Jezeli ustanowiono - imie i nazwisko oraz dane
kontaktowe inspektora ochrony danych

kontaktowe inspektora ochrony danych

. Kategorie przetwarzan dokonywanych
Cele przetwarzania Lo ) o g
w imieniu kazdego z administratoréw

Gdy ma to zastosowanie - informacje
o przekazywaniu danych osobowych
do panstwa trzeciego lub organizacji
miedzynarodowej; nazwa tego panstwa
lub organizacji; gdy jest to wymagane -
dokumentacja odpowiednich zabezpieczen

Gdy ma to zastosowanie - informacje
o przekazywaniu danych osobowych
do panstwa trzeciego lub organizacji
miedzynarodowej; nazwa tego panstwa
lub organizacji; gdy jest to wymagane -
dokumentacja odpowiednich zabezpieczen

Jezeli jest to mozliwe, ogblny opis techniczno-

Jezeli jest to mozliwe, ogblny opis techniczno-
organizacyjnych srodkéw bezpieczenstwa

organizacyjnych srodkéw bezpieczenstwa

Kategorie odbiorcéw, ktérym udostepnia

Dane kazdego administratora, w imieniu ktérego
sie dane

przetwarzane sg dane

Opis kategorii 0sob, ktorych dane dotyczg
Opis kategorii danych osobowych

Planowany termin usuniecia poszczegdlnych
kategorii danych osobowych (jezeli jest
to mozliwe do okreslenia)
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Rozdziat VII. Bezpieczenstwo danych

Aby zapewni¢ skuteczng ochrone danych
osobowych, RODO  okre$la  wytyczne
w  zakresie zapewnienia bezpiecznego
przetwarzania danych osobowych. Wytyczne

te nie sg ustalone ,na sztywno”.
Kazdorazowo administrator i podmiot
przetwarzajgcy musi ustalic  optymalny

sposbéb ochrony danych.

1. Minimalny standard ochrony
w RODO

Opracowujgc wiec Srodki bezpieczenstwa
(zarowno o charakterze organizacyjnym, jak
i te o charakterze technicznym), nalezy brac
pod uwage stan wiedzy technicznej, koszt
wdrazania, charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolnosci oséb fizycznych
o réiznym prawdopodobienstwie wy-
stapienia i wadze zagrozenia.

W RODO zawarte zostaty pewne przyktady
odpowiednich Srodkéw technicznych
i organizacyjnych:

»= pseudonimizacje i szyfrowanie danych
osobowych;

= zapewnienie ciggtej poufnosci, inte-
gralnosci, dostepnosci i odpornosci sys-
teméw i ustug przetwarzania;

= umozliwienie szybkiego przywrocenia
dostepnosci danych osobowych oraz
umozliwienie dostepu do nich
w przypadkach wystgpienia incydentéw
fizycznych  lub  technicznych, przy-
ktadowo nalezy skonstruowal system
informatyczny w taki sposéb, aby mozna
byto skorzysta¢ z kopii zapasowej

danych, aby w optymalnym czasie
przywréci¢ petng sprawnos¢ systemu;
= regularne testowanie i ocenianie wdro-

zonego systemu bezpieczenstwa
(Srodkdéw technicznych oraz organi-
zacyjnych).

Oczywiscie nie sg to jedyne $rodki, do
podjecia ktérych zobowigzani sg adminis-
tratorzy, czy podmioty przetwarzajace.
Co wiecej moze sie zdarzyé, ze
przedstawione powyzej przyktady
zostang ocenione za niewystarczajgce
w przypadku danego administratora danych
lub podmiotu przetwarzajgcego z uwagi na
wykonywane przez niego dziatania w zakre-
sie przetwarzania danych osobowych.

Przyktad

Przedsiebiorca jest administratorem zbioru
danych, zawartych w bazie danych na jego
serwerze. Gromadzone sg tam dane klien-
téw: imiona, nazwiska, adresy i numery kart
ptatniczych oraz banki je wydajgce. W takiej
sytuacji, osoba niepozadana, ktéra uzys-
kataby dostep do serwera miataby réwniez

dostep do petnego kompletu danych
osobowych.
Aby zwiekszy¢ bezpieczehstwo danych

podjeto decyzje o zastosowaniu pseu-
donimizacji. W tym celu wykupiono osobny
serwer, na ktérym stworzono nowg baze
danych, do ktérej przeniesiono imiona
i cze$¢ adresu (ulica i kod pocztowy) oraz
niektére cyfry numerdw kart ptatniczych
kazdego klienta. W obydwu bazach nadano
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rekordom unikalne numery. W ten sposéb
wiec, kojarzac numer z bazy zawierajacej
imiona i nazwiska z numerem, znajdujagcym
sie w bazie z resztg danych, uzyskujemy
dopiero komplet informacji.

W takiej sytuacji, jezeli osoba niepowotana
uzyskataby dostep do jednej tylko bazy,
ujrzataby samoistnie niewiele warte dane -
wszak znajgc samo tylko nazwisko i niektore
cyfry z numeru karty ptatniczej danej osoby,
osoba nieupowazniona bedzie miata utrud-
niong mozliwos¢ wykorzystania tych infor-
macji dla swoich korzysci. Identyfikacja
osoby, ktérej dane dotyczg wymagataby
najpewniej realizacji kolejnych dziatan
pozwalajacych uzyskac o danej osobie wiecej
informacji.

W dzisiejszych  czasach  przetwarzanie
danych odbywa sie najczesciej z wy-
korzystaniem komputerowych baz danych.
Opracowywanie i wdrazanie odpo-
wiednich systeméw bezpieczenstwa wy-
magac bedzie Scistej wspétpracy miedzy
informatykami oraz prawnikami wyspe-
cjalizowanymi w zakresie ochrony danych
osobowych.

2. Ocenaryzyka zwigzanego
z przetwarzaniem danych

RODO wskazuje rowniez kryteria, na podsta-
wie ktérych nalezy dokonywaé oceny stoso-
wanych srodkéw bezpieczenstwa.

Kryterium, na ktére szczegdlng uwage
zwraca RODO, to poziom ryzyka wyste-
pujacego przy przetwarzaniu danych.

Przy ocenie tegoz ryzyka nalezy bra¢ pod
uwage konsekwencje przypadkowego Iub
niezgodnego z prawem:

= zniszczenia;

= utraty;

»  modyfikacji;

= ujawnienia;

= dostepu do danych.

Ryzyko to nalezy ocenia¢ na kazdym etapie
przetwarzania danych, w tym ich przesytania
czy przechowywania.

Administrator (podmiot przetwarzajacy),
w ramach zapewnienia S$rodkéw bezpie-
czenstwa, obowigzany jest zapewni¢, aby
kazda osoba fizyczna dziatajaca z jego
upowaznienia, ktéra ma dostep do
danych, przetwarzata je wylgcznie na
polecenie administratora.

3. Zgloszenia i zawiadomienia
o naruszeniu ochrony danych
osobowych

RODO naktada na  administratorow
obowigzek odpowiednich zgtoszen i zawia-
domien w sytuacjach, gdy dojdzie do
naruszenia przepiséw o ochronie danych
osobowych. Zgtoszenia dotyczg informo-
wania organu nadzorczego o zaistniatym
naruszeniu. Zawiadomienia dotyczg za$
informowania oséb, ktérych dane dotycza
0 zaistniatym naruszeniu.

3.1. Zgtoszenie naruszenia
organowi nadzorczemu

Obowigzek zgtoszenia naruszenia organowi
nadzorczemu (w odniesieniu do administra-
tora) powstaje z momentem stwierdzenia
naruszenia. Zgtoszenia takiego nalezy do-
kona¢ niezwtocznie, nie pozniej jednak niz
w ciggu 72 godzin. Jezeli do zgloszenia
dojdzie p6zniej, to nalezy dotgczy¢ stosowne
wyjasnienia tlumaczgce przyczyny opoz-
nienia.
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W  przypadku, gdy naruszenie stwierdzi
podmiot przetwarzajacy, to musi on bez

zbednej zwioki poinformowa¢ admini-
stratora o zaistniatym naruszeniu.

Przepisy = przewiduja minimalng tres¢
zgtoszenia. Zgloszenie takie powinno
zawierac:

= opis charakteru naruszenia ochrony

danych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe
0s6b, ktorych dotyczy naruszenie oraz

kategorie i przyblizong licze wpiséw
danych osobowych, ktérych dotyczy
naruszenie;

= imie i nazwisko oraz dane kontaktowe
inspektora danych osobowych lub
wskazanie innego punktu kontaktowego;
oznaczenia te zamieszcza sie w celu
dalszego kontaktu;

= opis mozliwych konsekwencji naru-
szenia, ten element zgtoszenia nalezy
uzna¢ za bardzo istotny, jednak wyma-

gajacy od administratora istotnego
naktadu pracy;
= opis zastosowanych badZz propono-

wanych S$rodkéw przedsiewzietych/do
przedsiewziecia w celu zaradzenia
naruszeniu ochrony danych, jezeli jest to
w danym przypadku mozliwe; nalezy
rowniez uwzgledni¢ Srodki majgce na
celu minimalizacje negatywnych skutkéw
naruszenia.

W przypadku naruszen na wieksza skale
administrator moze nie by¢ w stanie zgtosi¢
organowi nadzorczemu wszystkich wymie-
nionych powyzej informacji w przeciggu 72
godzin. Powyzsze zostato uwzglednione
przez prawodawce unijnego, ktéry zezwala
na przekazywanie kolejnych informacji
(partiami) w czasie pézniejszym, jednak
bez zbednej zwtoki. W takiej sytuacji mimo

wszystko  zgtoszenia dokonac¢

w przeciggu 72 godzin.

nalezy

Ponadto, administrator obowigzany jest do
prowadzenia dokumentacji naruszen.
Musi ona zawiera¢ informacje o tych
naruszeniach, w tym w szczeg6lnosci
okolicznosci naruszenia, jego skutki oraz
podjete dziatania zaradcze. Musi ona byc¢
skonstruowana w taki sposoéb, aby organ
nadzorczy miat mozliwos¢  weryfikacji
przestrzegania obowigzku zglaszania na-
ruszen.

Obowiazek zgtaszania jest
zasada.

Obowiagzek zgtaszania jest zasadga. Zwolnic¢
mozna sie z niego jedynie wtedy, gdy mato
prawdopodobnym jest, aby naruszenie
skutkowato ryzykiem naruszenia praw
i wolnosci os6b fizycznych. Z konstrukcji
przepisu (,chyba, ze jest mato praw-
dopodobne [..]", art. 33 ust. 1 zdanie 1
RODO) wynika jednak, ze domniemywa sie,
iz takie ryzyko istnieje. W konsekwencji to na
administratorze bedzie cigzyt obowigzek
wykazania, ze tak nie jest.

3.2. Zawiadomienie osob, ktore
udostepnity dane

W odniesieniu do zawiadamiania oséb,
ktéorych dane dotycza, obowigzek zawia-
domienia powstaje tylko wtedy, gdy
naruszenie moze powodowac¢ wysokie
ryzyko naruszenia praw lub wolnosci
osoby. W takiej sytuacji administrator
zawiadamia osobe, ze do naruszenia
doszto. Zawiadomienia nalezy dokonac¢ bez
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zbednej zwioki. Przepisy nie zakreslajg
jednak dokfadnego terminu dokonania
zawiadomienia, jak to ma miejsce
w przypadku zgtoszenia naruszenia orga-
nowi nadzorczemu. Niemniej jednak nalezy
wychodzi¢ z zatozenia, ze im szybciej
zostanie to dokonane, tym lepiej.

Administrator, dokonujgc zawiadomienia,
musi jasnym i prostym jezykiem przed-
stawi¢ co najmniej:

= opis charakteru naruszenia;

*= imie i nazwisko oraz dane kontaktowe
inspektora danych lub jakiegokolwiek
innego punktu kontaktowego w celu
uzyskiwania dalszych informacji;

= opis mozliwych konsekwencji narusze-
nia;

= opis $rodkéw zastosowanych lub propo-
nowanych do zaradzenia naruszeniu
i minimalizacji ewentualnych szkaod.

Administrator nie jest obowigzany do
dokonania zawiadomienia, gdy:

= administrator wdrozyt odpowiednie
Srodki (zarébwno techniczne,  jak
i organizacyjne) oraz Srodki te zostaty
zastosowane w stosunku do danych
0s6b, ktéorych dotyczy naruszenie
(innymi stowy, wdrozenie odpowiednich
Srodkbw moze ograniczy¢ wysokie
ryzyko naruszenia praw lub wolnosci
0s6b fizycznych);

= administrator zastosowat Srodki, ktore
eliminujg prawdopodobienstwo wysta-
pienia wysokiego ryzyka naruszenia
praw i wolnosci osob, ktérych dotycza
dane dotkniete naruszeniem;

= zawiadamianie wymagatoby niewspot-
miernie duzego wysitku.

W trzecim przypadku nie oznacza to jednak,

ze administrator moze zaniecha¢ informo-
wania.

W takiej sytuacji musi on jednak wyda¢
publiczny komunikat (lub zastosowacl
podobny do tego srodek), ktéry zapewni
skuteczne poinformowanie oséb, ktérych
dane dotyczg. Oczywiscie poinformowanie
os6b  fizycznych poprzez publiczny
komunikat zawsze rodzi ryzyko, ze nie
zostanie on odebrany przez wszystkich
potencjalnych adresatéw. To samo jednak
mozna uzna¢ w przypadku podjecia préby
indywidualnego  poinformowania  0s6b,
ktérych dane dotycza.

4. DPIA - nowa procedura oceny
w RODO

Data Protection Impact Assesment, czyli ocena
skutkéw dla ochrony danych, zwana réwniez
DPIA jest procedurg, ktéra ma na celu
odpowiednie przygotowanie administratora
do przetwarzania danych w sposéb zgodny
z RODO.

Data Protection Impact
Assesment, czyli ocena
skutkow dla ochrony danych.

Nie dotyczy ona przetwarzania danych przez
wszystkich administratoréw. DPIA prze-
prowadza sie w przedsiewzieciach o pod-
wyzszonym ryzyku dla ochrony danych,
0 CZym mowa ponizej.

Stuzy ono do zapewnienia przetwarzania
zgodnego z prawem oraz do celdéw roz-
liczania sie z organem nadzorczym
(zwazywszy na fakt, ze na administratorze
cigzy obowigzek wykazywania zgodnosci
przetwarzania z prawem).
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DPIA jest wprowadzane przez art. 35 RODO,
w ktéorym to prawodawca unijny zawart
ogoblne ramy tej procedury. Jest ona rowniez
immanentnie zwigzana z konsultacjami
z organem nadzorczym (art. 36 RODO).
Regulacje te sg, jak juz wspomniano, dos¢
ogoélne i Grupa Robocza art. 29 opraco-
wata wytyczne3, w ktérych doprecyzowuje
przepisy RODO.

5. DPIA - kiedy przeprowadzic¢?

Procedure nalezy przeprowadzi¢ przed
rozpoczeciem przetwarzania. DPIA mozna
wiec powigzac z realizacjg zasady privacy by
design.

Procedure nalezy przepro-
wadzi¢ przed rozpoczeciem
przetwarzania.

RODO okresla, ze DPIA przeprowadza sie
w odniesieniu do operacji przetwarzania
danych, jednakze tylko takich, ktére
z duzym prawdopodobienstwem moga
powodowa¢ wysokie ryzyko naruszenia
praw i wolnosci osoby fizycznej. W szcze-
go6lnosci przeprowadzenie oceny skutkéw
dla ochrony danych jest wymagane
w nastepujgcych przypadkach:

3 Oryginalna wersja wytycznych znajduje sie
pod adresem:
http://ec.europa.eu/newsroom/document.cf
m?doc_id=44137 (dostep na dzien 5 lipca
2017 r.).

= systematycznej i kompleksowej oceny
czynnikédw odnoszacych sie do osoby
fizycznej; ocena  czynnikbw  winna
opiera¢ sie na zautomatyzowanym
przetwarzaniu, w_tym profilowaniu, gdy
jest to podstawag decyzji wywotujgcych

skutki prawne wobec osoby lub
w podobny sposéb znaczaco na nig
wptywajacej;

* przetwarzania na duzg skale danych
wrazliwych; bedzie sie to np. odnosi¢ do
placéwek opieki zdrowotnej;

* systematycznego monitorowania na
duzg skale miejsc dostepnych publicznie.

Dla podobnych operacji przetwarzania da-
nych wigzacych sie z podobnym ryzykiem
mozna przeprowadzi¢ pojedynczg ocene
skutkow.

Zgodnie z wytycznymi Grupy Roboczej art.
29 dopuszczalna jest réwniez sytuacja taka,
ze np. producent oprogramowania, ktére
wykorzystywane jest do przetwarzania
danych, samodzielnie przeprowadzi taka
analize, ktoérg dostarczy administratorowi
a administrator ten bedzie mégt sie pdzniej
nig postugiwac.

Przyktadowymi
rzanie ,moze z
bienstwem powodowaé wysokie ryzyko
moga réwniez by¢ monitorowanie imprez
masowych - ze wzgledu na to, ze osoba
moze nie by¢ Swiadoma, ze jest nagrywana
oraz nie wie, w jaki sposob te dane zostang
w przysztosci wykorzystane.

sytuacjami, gdy przetwa-
duzym prawdopodo-

”

Wyjasni¢ z pewnoscig nalezy pojecie duzej
skali przetwarzania w odniesieniu do
danych wrazliwych. Grupa Robocza art. 29
w wytycznych wskazuje, ze nalezy bra¢ pod
uwage czynniki takie, jak liczba oséb,
ktérych dane dotyczg, zakres przetwa-
rzanych danych osobowych, okres, przez
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jaki dane sa przetwarzane, zakres
geograficzny przetwarzania danych.

Grupa Robocza art. 29 wymienia
nastepujace kryteria, ktére nalezy bra¢ pod
uwage oceniajac  konieczno$¢ przepro-
wadzania DPIA:

= czy dochodzi do oceny, w tym
profilowania, osoby fizycznej na pod-
stawie danych osobowych;

= czy dochodzi do zautomatyzowanego
podejmowania decyzji wywotujgcych
skutki prawne lub podobne istotne
skutki wobec osoby;

= czy sytuacja polega na systematycznym
monitorowaniu miejsc;

= (zy przetwarzane sg dane wrazliwe;

= czy przetwarzanie odbywa sie na duzg
skale;

= czy porébwnano lub potgczono zestawy
danych w sposéb wykraczajacy poza
racjonalne oczekiwania osoby, ktérej
dane dotyczg;

= czy dane dotyczg os6éb wymagajacych
szczegblnej opieki, np. dzieci, osoby
psychicznie chore;

= czy dochodzi do innowacyjnego
wykorzystania lub zastosowania roz-
wigzan technologicznych;

= (zy dane osobowe sg przekazywane
poza Unie;

= czy przetwarzanie samo w sobie nie
uniemozliwia osobom, ktérych dane
dotyczg  wykonywanie prawa lub
korzystanie z ustugi lub umowy (chodzi
m. in. o takie operacje przetwarzania,
ktérych  wynik mégtby uniemozliwic
skorzystanie z jakiej$ ustugi, a przetwa-
rzanie odbywatoby sie bez czynnika
ludzkiego).

Zgodnie z zaleceniami Grupy Roboczej art.
29 spetnienie dwéch z powyzszych
kryteribw stanowi juz wystarczajaca

wskazéwke, ze prawdopodobienstwo wystg-
pienia wysokiego ryzyka istnieje
i przeprowadzenie DPIA jest zalecane.

Nie mozna tego jednak wuwaza¢ za
wyznacznik, od ktérego nie ma odstepstw.
Bedg istniaty takie sytuacje, gdzie nawet
speinienie jednego z wyzej wskazanych
warunkéw bedzie kwalifikowatlo do
przeprowadzenia DPIA.

]
Beda istniaty sytuacje, gdzie
nawet spetnienie jednego
z warunkow bedzie kwa-
lifikowato do przeprowadzenia
DPIA.

Pomimo tego, ze DPIA jest elementem
RODO, ktére w zycie dopiero wejdzie, to
jednak Grupa Robocza art. 29 wyraznie
zaleca przeprowadzenie DPIA wzgledem
operacji przetwarzania, ktére rozpoczely sie
przed wejsciem w zycie przepiséw, tj. 25
maja 2018 r. Wskazuje sie réwniez, ze
w przypadku operacji przetwarzania rozpo-
czetych wczesniej, w ktérych jednak zajda
istotne zmiany po wejsciu w zyciu RODO,
zmiana moze by¢ na tyle istotna, ze
przeprowadzenie DPIA bedzie wymagane.
W odniesieniu do tego stwierdzi¢ jednak
nalezy, ze kazdy przypadek powinien podle-
gac¢ indywidualnej konsultacji z prawnikiem
wykwalifikowanym w zakresie ochrony
danych osobowych, aby zapewni¢ jak naj-
trafniejszg ocene.

Jako dobrg praktyke wskazuje sie prze-
prowadzanie DPIA co najmniej raz na 3
lata, co nie wyklucza jednak ciggtego
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monitorowania czynnosci przetwarzania tak,
aby zawsze zapewni¢ zgodnos$¢ z prawem.

6. DPIA - zakres i sposé6b
przeprowadzania

W  przedmiocie przeprowadzania oraz
zakresu procedury DPIA, RODO nie przed-
stawia zbyt wielu wskazoéwek. Okresla
jedynie minimalny zakres, ktory DPIA musi
spetniac.

Tak wiec, poprawnie przeprowadzone
DPIA musi zawieraé co najmniej:

= usystematyzowany opis planowanych
operacji przetwarzania i celéw prze-
twarzania;

= jezeli wystepujg - prawnie uzasadnione
interesy, ktére administrator realizuje;

= ocene proporcjonalnosci i niezbednosci
operacji przetwarzania w stosunku do
celow;

= ocene, czy wystepuje duze prawdo-
podobienstwo wystgpienia wysokiego
ryzyka naruszenia praw i wolnosci osoéb,
ktérych dane dotyczg;

= opis planowanych S$rodkéw, przed-
siewzietych w celu zaradzenia ryzyku,
wliczajgc w to Srodki i mechanizmy
bezpieczenstwa.

Opracowujgc opis $rodkéw, nalezy uwzgle-
dni¢ trzy kwestie. Po pierwsze, zastosowane
srodki muszg zapewnié¢ ochrone danych.
Po drugie, opis srodkéw musi by¢ réwniez
skonstruowany w taki sposéb, aby adminis-
trator byt w stanie wykazaé przestrze-
ganie przepiséw RODO.

Po trzecie za$ planowane srodki muszg
uwzglednia¢ prawa i prawnie uzasadnione
interesy oséb, ktérych dane dotycza.
W ramach DPIA nalezy wiec uwzglednic jej
funkcje dokumentacyjng i rozliczeniowa.

Majgc na uwadze wytyczne GR art. 29,
schemat przeprowadzania DPIA mozna
przedstawi¢ za pomocg wykresu (patrz
Rysunek 1 ponizej).

OPIS

PLANOWANEGO
PRZETWARZANIA

MONITOROWANIE
REALIZACII
| REAGOWANIE

SPORZADZENIE
DOKUMENTACII

OPIS SRODKOW
PRZEWIDZIANYCH
DO REDUKCJI RYZYKA

DANYCH

ANALIZA
PROPORCJONALNOSCI
| NIEZBEDNOSCI

OPIS SRODKOW
ZGODNOSCI
Z RODO

OCENA RYZYKA
NARUSZENIA PRAW
| WOLNOSCI

B Rysunek 1: Wykres DPIA na podstawie wytycznych GR art. 29
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W ocenie Autoréw opis Srodkéw zgodno-
$ci z RODO powinien zawierac sie w opisie
srodkéw przewidzianych do redukcji ryzyka
lub tez stanowi¢ samodzielny element, ktéry
nalezy przeprowadzi¢ po ocenie ryzyka
naruszenia praw i wolnosci oséb, ktérych
dane dotycza.

Nie mozna jednak zapomnie¢ o tym, ze
przetwarzanie  danych  jest  sytuacjg
dynamiczng. Zmieniajg sie metody, cele,
Srodki bezpieczenstwa. Realizujgc etap
monitorowania i reagowania, nalezy brac
pod uwage wiasnie czynnik zmiennosci.
Jezeli wiec operacja przetwarzania, dla ktorej
DPIA zostato przeprowadzone zmieni sie
znacznie, to koniecznym bedzie prze-
prowadzenie nowego DPIA.

7. Konsultacje z organem
nadzorczym

RODO przewiduje obowigzek przepro-
wadzenia przez administratora konsultacji
z organem nadzorczym, jezeli taka potrzeba
wyniknie z przeprowadzonej DPIA.

]
RODO przewiduje obowigzek

przeprowadzenia przez
administratora konsultacji
z organem nadzorczym.

Zgodnie z art. 36 ust. 1 RODO, jezeli DPIA
wskaze, ze przetwarzanie danych powodo-
watoby wysokie ryzyko, gdyby administrator
nie zastosowat srodkéw w celu zminima-
lizowania tego ryzyka, to przed rozpo-
czeciem przetwarzania nalezy skonsultowac
to przetwarzanie z organem nadzorczym.

Uwzgledniajgc  powyzsze postanowienie,
nalezy w zasadzie zawsze konsultowac
przetwarzanie danych z organem nadzor-
czym, jezeli administrator uzna, ze po
przeprowadzonym DPIA istnieje wysokie
ryzyko dla danych w przypadku braku
zabezpieczen. Rozwigzanie takie moze byc¢
jednak zbyt daleko idgce. Zwracamy bowiem
uwage na motyw 94 RODO. Zgodnie z jego
trescig uprzednia konsultacja jest niezbedna
jezeli:
* niezastosowanie S$rodkéw bezpieczen-
stwa powodowac bedzie wystepowanie
wysokiego ryzyka naruszenia praw;

= | jednocze$nie administrator wyraza
opinie, ze nie jest w stanie
zminimalizowacd ryzyka
z wykorzystaniem Srodkow, ktorych

wprowadzenie jest rozsgdne z punktu
widzenia technologicznego i kosztéw
wdrozenia.

Kwestia ta nie jest jednoznaczna. Dla
bezpieczehstwa sugerowalibySmy konsulto-
wac¢ z organem przypadki odpowiadajgce
wytgcznie pierwszemu z  wymienionych
powyzej punktéw, jednak w praktyce takie
podejscie bedzie tez nadmiernym forma-
lizmem.

Konsultacje z organem inicjo-
wane sg wnioskiem administra-
tora o ich przeprowadzenie.

Konsultacje z organem inicjowane sg
whnioskiem administratora o ich przepro-
wadzenie. Zgodnie z RODO administrator
zobowigzany jest we wniosku o przepro-
wadzenie konsultacji:
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= przedstawi¢ organowi (jezeli ma to
zastosowanie)  zakresy  obowigzkdéw
odpowiednio cigzagcych na admini-

stratorze, wspoétadministratorze i pod-
miotach przetwarzajgcych;

= przedstawi¢ cele oraz sposoby zamie-
rzonego przetwarzania;

= przedstawic¢ Srodki i zabezpieczenia;

= poda¢ dane kontaktowe inspektora
ochrony danych (jezeli jest ustanowiony);
= przedstawi¢ wynik DPIA  przepro-

wadzonego do tej pory;
= udostepni¢ kazdg inng informacje, ktorej
zazada organ.

Ponadto, samo prawo panstwa czionko-
wskiego moze wymaga¢, aby administrator
zwrécit sie z wnioskiem o konsultacje
niezaleznie od wyzej opisanych przestanek
i uzyskat jego uprzednia zgode na
przetwarzanie danych do celéw wykonania
zadania realizowanego przez administratora
w interesie publicznym.

8. Inspektor ochrony danych

RODO likwiduje znanego z polskiej uodo ABI
(administratora bezpieczehstwa informacji)

i zastepuje tzw. inspektorem ochrony
danych.
Zgodnie z obowigzujgcymi  przepisami

ustanowienie administratora bez-
pieczenistwa informacji jest fakultatywne
(art. 36 uodo), niezaleznie od okolicznosci.
RODO przewiduje w tym zakresie zmiane,
gdyz unijne przepisy przewidujg okoli-
cznosci, w ktérych powotanie inspektora
ochrony danych jest obowigzkowe.

Ta zmiana bedzie dotyczy¢ nastepujgcych
kategorii przypadkow:

= gdy przetwarzanie dokonywane jest
przez organ lub podmiot publiczny
(z wytgczeniem saddéw w  zakresie

sprawowanego
sprawiedliwosci);

= gdy dziatalno$¢ administratora polega na
takich operacjach przetwarzania, ktére
ze wzgledu na swéj cel, charakter lub
zakres wymagaja regularnego i systema-
tycznego monitorowania oséb na duza
skale;

= gdy gtdbwna dziatalno$¢ administratora
polega na przetwarzaniu na duzg skale
danych wrazliwych,

przez nie wymiaru

= jezeli wymaga tego prawo Unii
Europejskiej lub prawo panstwa czton-
kowskiego.

W kazdym z tych przypadkéw ustanowienie

inspektora ochrony danych (dalej ,in-

spektora”) bedzie obowigzkiem admi-

nistratora.

]

Przepisy pozwalajg na
ustanowienie jednego,
wspolnego inspektora dla
grupy przedsiebiorcow, jezeli
kazda jednostka organizacyjna
bedzie mogta uzyskac tatwy
z nim kontakt.

Warto zauwazy¢, ze przepisy pozwalajg na
ustanowienie jednego, wspolnego ins-
pektora dla grupy przedsiebiorcow, jezeli
kazda jednostka organizacyjna bedzie
mogta uzyskac tatwy z nim kontakt.

Inspektorem nie moze zosta¢ dowolna
osoba. Podobnie jak uodo, RODO prze-
widuje, Zze inspektor musi posiadac
odpowiednie kwalifikacje zawodowe,
a w szczegblnosci fachowa wiedze na
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temat ochrony danych osobowych oraz
mie¢ umiejetnosci, ktére pozwola mu
wykonywa¢ swoje zadania. Administrator
danych ma obowigzek wigczaé inspektora
we wszystkie sprawy dotyczgce ochrony
danych w swojej organizacji. Ponadto,
musi mu zapewni¢ wsparcie i zasoby do
wykonywania zadanh oraz zasoby niezbedne
do utrzymania fachowej wiedzy (przez co
nalezy chociazby rozumie¢ zapewnianie
uczestnictwa i sfinansowanie inspektorowi
udziatu w szkoleniach). Inspektorowi nalezy
zapewni¢ niezalezno$¢ w wykonywaniu
zadan.

Inspektorowi nalezy zapewnic
niezaleznos¢
w wykonywaniu zadan.

Administrator nie ma prawa wydawa¢é
instrukcji inspektorowi w zakresie, w jakim
wykonuje swoje zadania. Nie moze on by¢
rowniez karany ani odwotywany za wypet-
nianie swoich zadan (przyja¢ nalezy, ze

chodzi o kary za prawidtowe wykonywanie
zadan, ktore czasami moze by¢ sprzeczne
z partykularnym interesem administratora).

W zakresie jego zadan znajduje sie:

= udzielanie administratorowi, pod-
miotowi przetwarzajgcemu oraz ich
pracownikom informacji o obowigzkach
spoczywajagcych na nich na mocy
przepiséw o ochronie danych;

= doradztwo w zakresie ochrony danych;

= udzielanie zalecenn, co do DPIA oraz
monitorowanie wykonywania DPIA;

= monitorowanie przestrzegania prawa
w zakresie ochrony danych oraz
przyjetych polityk administratora lub
podmiotu przetwarzajgcego;

= dziatania  zwiekszajgce  Swiadomos¢
w zakresie ochrony danych, prowadzenie
szkolen i audytow;

= wspdtpraca z organem nadzorczym oraz
petnienie roli punktu kontaktowego.

Inspektor zobowigzany jest do zachowania
tajemnicy co do wykonywanych zadanh.
Warto zauwazy¢, ze inspektor moze
wykonywaé inne zadania i obowigzki,
o ile zadania te nie beda powodowaly
konfliktu intereséw.
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Rozdziat VIIl. Przekazywanie danych osobowych do panstw

trzecich

Przekazywanie danych osobowych do
panstw trzecich (ktére nie sg cztonkami Unii
Europejskiej) i organizacji miedzynaro-
dowych wymaga spetnienia odpowiednich
wymogoéw, ktérych podstawowym zatoze-
niem jest zapewnienie, by nie zostat
naruszony stopien ochrony osoéb fizycznych
zagwarantowany w RODO. Innymi stowy
przekazujgc dane osobowe do panstw
trzecich, nalezy - co do zasady - podja¢ takie
dziatania, aby podmiot, ktéry otrzyma te
dane, zabezpieczyt je w sposdb odpo-
wiadajgcy RODO.

Problematyka przekazywania danych
osobowych do panstw trzecich wykracza
jednak poza ramy niniejszej publikacji
Z uwagi na swojg ztozonos¢. W tym miejscu
wskazemy tylko na pewne ogolne
rozwigzania w tym zakresie.

Przekazywanie danych osobowych do
Panstwa trzeciego moze nastgpi¢ m.in.
w nastepujacych przypadkach:

= Komisja Europejska stwierdzi, ze dane
panstwo lub jego obszar zapewniajg
odpowiedni stopien ochrony;

= jezeli zostang zapewnione odpowiednie
zabezpieczenia np. na podstawie
stosunku umownego bazujgcego na tzw.

standardowych  klauzulach  ochrony
danych  przyjetych przez  Komisje
Europejska;

* na podstawie zatwierdzonych przez
organ nadzorczy wigzacych regut
korporacyjnych;

= na podstawie stosunku umownego
bazujgcego na tzw. standardowych

klauzulach ochrony danych przyjetych
przez Komisje Europejska;

* na podstawie zatwierdzonych przez
organ nadzorczy wigzacych regut korpo-
racyjnych;

* na podstawie decyzji zezwalajgcej wyda-
nej przez organ nadzorczy.

Mozna jednak przekaza¢ dane osobowe do
panstwa trzeciego nawet, gdy nie sg spet-
nione odpowiednie wymagania m.in.
w nastepujgcych przypadkach:

= osoba, ktérej dane dotyczg, poinfor-
mowana o ewentualnym ryzyku, wy-
raznie wyrazi na to zgode;

» przekazanie jest niezbedne do wyko-
nania umowy miedzy osobg, ktérej dane
dotyczg a administratorem;

= przekazanie jest niezbedne do zawarcia
lub wykonania umowy zawartej w intere-
sie osoby, ktérej dane dotyczg miedzy
administratorem a innym podmiotem.

W tym miejscu zaznaczamy, ze powierzenie
przetwarzania danych osobowych jest
rowniez przekazaniem danych do panstwa
trzeciego.
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Rozdziat IX. Odpowiedzialnos¢ za naruszenie zasad

przetwarzania

Nowym narzedziem w reku krajowych
organdéw ochrony danych osobowych bedzie
wymierzanie administracyjnych kar pienigz-
nych. Dotychczas w kompetencjach GIODO
nie lezato karanie naruszen, lecz dbanie
0 zgodnos¢ przetwarzania z prawem przez
ewentualne korygowanie naruszen.

]
RODO wyposaza organ

nadzorczy w kompetencje do
stosowania dziatan
o charakterze represyjnym.

RODO wyposaza organ nadzorczy w kom-
petencje do stosowania dziatan o charak-
terze represyjnym. W motywach roz-
porzgdzenia organy unijne wskazujg, ze ma
by¢ to narzedzie do skutecznego egzek-
wowania naruszen.

Wysokos¢ kary jest niebagatelna, gdyz
moze siegac az do 20 000 000 EUR (stownie:
dwudziestu milionow euro) lub, w przypadku
przedsiebiorcy, do 4% jego rocznego
Swiatowego obrotu osiggnietego w roku
poprzedzajgcym rok nalozenia Kkary.
Dodatkowym zaostrzeniem jest to, ze
naktadana jest kara wyzsza.

Oznacza to, ze organ bedzie wyliczat kare
zarbwno w jednej oraz w drugiej granicy
(kwotowej i procentowej). Z tych dwdch

wysokosci kar ostatecznie natozona zostanie
ta, ktéra bedzie wyzsza.

1. Zakres odpowiedzialnosci
administratoréw

Administrator lub podmiot przetwarzajacy,
ponoszg odpowiedzialno$¢ m. in. za:

* naruszenie przepiséw dotyczacych po-
zyskiwania zgdd od dzieci;

* niezastosowanie sie do zasady privacy by
design;

* nieprzeprowadzenie DPIA, gdy jest ono
wymagane;

= niezgtoszenie naruszenia ochrony da-
nych organowi nadzorczemu;

* nieprowadzenie  rejestru
przetwarzania.

Czynnosci

Za te naruszenia organ
wymierza kare do 10 000 000
euro lub 2% Swiatowego
rocznego obrotu, jezeli
naruszenia dopuscit sig
przedsiebiorca.

Za te naruszenia organ wymierza kare do
10000000 euro lub 2% sSwiatowego
rocznego obrotu, jezeli naruszenia dopuscit
sie przedsiebiorca.
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RODO przedstawia jednak drugg kategorie
naruszen, za ktore organ moze wymierzyc
kare:

= paruszenie podstawowych zasad prze-
twarzania danych (s. 9);

= utrudnianie lub uniemozliwianie reali-
zacji praw o0sob, ktérych dane dotyczg
(s.21);

* naruszenie przepisbw o przekazaniu
danych  osobowych do  odbiorcy
w panstwie trzecim.

W przypadku tej drugiej kategorii naruszen
kara wyznaczana jest w granicy wyzej juz
wspomnianych 20000 000 euro lub 4%
rocznego Swiatowego obrotu osiggnie-
tego w roku poprzedzajacym rok natoze-
nia kary w przypadku przedsiebiorcy.
Réwniez i tu wymierzana jest kara kwotowo
wyzsza.

Ponadto, RODO daje podstawe do
cywilnoprawnych roszczen  os6b, ktore
poniosty szkode w zwigzku z poniesieniem
szkody  majatkowej i niemajgtkowej
w wyniku naruszenia zasad przetwarzania
danych. Bedzie to osobne Zrodio
odpowiedzialnosci w odniesieniu do obec-
nych polskich przepiséw w zakresie
naruszenia dobr osobistych (naprawa
szkody niemajagtkowej na podstawie art. 24
W zw. z art. 448 kc).

Zobowigzanym do naprawy szkody bedzie
administrator lub podmiot przetwarzajacy.
Jezeli podmiotéw uczestniczacych w naru-
szeniu jest wiecej, ich odpowie-
dzialnos¢ jest solidarna. RODO przewiduje
mozliwos¢ zwolnienia sie od odpowie-
dzialnosci, jednak wytgcznie w przypadku,
gdy podmiot chcacy unikng¢ odpowie-
dzialnosci udowodni, ze w zaden sposéb
nie ponosi winy za naruszenie.

2. Kryteria ustalania wysokosci
kary

RODO wskazuje, jakimi kryteriami organ ma
sie kierowa¢ decydujac, czy kare wymierzaé
oraz miarkujac jej wysokos¢. Ponizej
zostanie opisanych kilka z nich.

Przede wszystkim brany jest pod uwage
charakter, waga i czas trwania na-
ruszenia, liczha oséb poszkodowanych
oraz szkody, ktére te osoby poniosty. Bez
watpienia mozna uzna¢, ze organ bedzie
miat obowigzek inaczej traktowac wycieki

danych o rbéznym stopniu powagi.
Dodatkowo, do oceny nalezy roéwniez
uwzgledni¢ kategorie danych.

Po drugie, brana jest pod uwage
umysinos¢ badz nieumysino$é¢ naru-

szenia. Przepisy RODO nie precyzujg jednak
co nalezy rozumie¢ pod pojeciami
umyslinosci i nieumysinosci. Biorgc pod
uwage represyjny charakter kar admini-
stracyjnych, mozna stwierdzi¢, ze pojecia te
nalezy - o ile organy krajowe badz unijne nie
wydadzg w tym zakresie swoich wskazdwek
i zalecen - analogicznie do ich znaczen
w prawie karnym. W takim wypadku poprzez
umysino$¢ nalezy rozumieé taka sytuacje
motywacyjng, w ktérej administrator chciat
podja¢ dziatania/zaniechania bedace naru-
szeniem prawa lub tez spodziewat sie, ze
jego dziatanie/zaniechanie moze stanowic
naruszenie prawa i sie na to godzit. Jako
nieumysIinosé rozumie sie takg sytuacje,
w ktorej administrator nie majac zamiaru
popetnienia czynu, popetnia go jednak na
skutek niezachowania ostroznosci wyma-
ganej w danych okolicznosciach, mimo ze
mozliwo$¢ popetnienia tego czynu przewi-
dywat albo mogt przewidzie¢. Podstawa do
przypisania umyslnosci lub nieumysinosci
przedsiebiorcy bedacemu osobg prawng
(lub jednostka organizacyjng nieposiadajacg
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osobowosci prawnej) sg dziatania oséb nim
zarzadzajacych.

Po trzecie, organ obowigzany jest brac¢ pod
uwage dziatania administratora, majagce
na celu zminimalizowanie szkéd ponie-
sionych przez osoby, ktérych dane
dotycza.

Po czwarte, ocenie réwniez podlega stopieh
odpowiedzialnosci, przez co nalezy rozu-
mie¢, na ile dziatania administratora lub
podmiotu przetwarzajgcego przyczynity sie
do naruszenia.

Po piagte - organ zobowigzany jest takze brac
pod uwage wszystkie wczes$niejsze
naruszenia ze strony administratora. Tak
wiec (przynajmniej czysto teoretycznie)
administrator dopuszczajacy sie pierwszego
naruszenia powinien by¢ potraktowany
tagodniej od ,recydywisty”. Ponadto uwzgle-
dniony zostanie stopieh  wspoétpracy
zorganem w celu usuniecia i ztagodzenia
skutkéw naruszenia. W ramach wspotpracy
z organem nalezy roéwniez uwzgledni¢, czy
i w jakich okolicznosciach administrator
spetnit obowigzek zawiadomienia organu
o stwierdzonym naruszeniu.

Poza szczeg6towym katalogiem okolicznosci
wptywajacych na wysoko$¢ kary, organowi
pozostawiono  swobode w  zakresie
uwzgledniania innych okolicznosci obcia-
zajacych lub tagodzacych.

Przyktad

Spoétka z 0.0. przetwarza dane osobowe
swoich klientéw. Przechowywane s3 one na
serwerze, ktoéry znajduje sie w jej siedzibie.
Z bazy korzystajg jedynie pracownicy
pracujagcy w jej siedzibie. Pomimo tego,
serwer jest podtgczony do Internetu, zamiast
do sieci wewnetrznej i w zwigzku z tym
narazony jest na zdalne ataki. Niestety
Spotka przeoczyta kwestie zainstalowania na
serwerze oprogramowania zabezpiecza-
jacego, natomiast sama baza klientéw nie
zostata zabezpieczona w jakikolwiek sposéb.

Grupa hakeréw dokonuje ataku i wykrada
dane dziesigtek tysiecy klientéw (ich imiona,
nazwiska, adresy, daty urodzenia itp.).
O wycieku dowiaduje sie krajowy organ
nadzorczy z uwagi na otrzymane zawia-
domienia od o0so6b, ktérych dane dotyczg
z jednoczesng informacja o szkodach ponie-
sionych przez te osoby. Uwzgledniajgc taki
stan faktyczny, organ powinien jako
podstawe do ustalania kary zastosowac
wymiar kary do 10 min EUR i do 2% tacznego
Swiatowego obrotu przedsiebiorstwa. S3 to
bowiem naruszenia dotyczace nalezytego
zabezpieczenia  przetwarzanych  danych
osobowych. Z uwagi na istotne braki w tym
zakresie, brak podjecia dziatan minima-
lizujgcych konsekwencje naruszenia, w tym
brak poinformowania oséb, ktérych dane
dotyczg, wysokos¢ kary natozonej na
przedsiebiorce moze by¢ znaczna.

Dodatkowo osoby, ktérych dane dotyczg, na
podstawie RODO bedg kierowaty przeciwko
Spotce powbddztwa o zaptate odszko-
dowania, w tym zados€uczynienia za
doznang krzywde.
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Zakonczenie
Podsumowujac, regulacjia RODO wpro-
wadza bardziej praktyczne niz dotych-

czasowe przepisy o ochronie danych.

Faktem jest, ze RODO w istocie stanowi
reakcje na zmiany w rzeczywistosci
spoteczno-gospodarczej. Przyjete rozwig-
zania s3 w wiekszosci przypadkéw
dostosowane do spoteczenistwa bazujgcego
na elektronicznym przeptywie informacgji,
gdzie wiekszym zagrozeniem jest uzyskanie
dostepu do serweréw danej korporagji
i danych tam zawartych niz dostep do
pomieszczen czy biur takiego podmiotu.

RODO wymusza na administratorze samo-
dzielne podejmowanie decyzji, co do tego jak
zabezpiecza¢ dane osobowe. RODO stusznie
eliminuje powszechny obowigzek zgtaszania
zbioréw danych osobowych do rejestréw
organbw  nadzorczych ~w  panstwach
cztonkowskich. Réwniez istotng korzyscig
jest fakt, ze akt ten obowigzuje na
terytorium catej Unii Europejskiej zatem
ewentualne roéznice miedzy panstwami
cztonkowskimi w zakresie przetwarzania
danych osobowych bedga niewielkie.

Istotnym problemem jest natomiast nattok
obowigzkéw informacyjnych spoczywajacych
na administratorze, ktéremu trudno bedzie
im sprosta¢. Co wiecej osoba, ktérej dane
dotyczg, bedzie zalewana informacjami,
z ktérych moze nic nie zrozumie¢ lub ktorych
po prostu nie bedzie czyta¢. Dodatkowo
Autorzy majg watpliwosci, czy zasada
rozliczalnosci (obowigzek wykazania, ze dane
osobowe sg przetwarzane zgodnie z pra-
wem) nie wezmie goéry nad faktycznym

obowigzkiem nalezytego przetwarzaniem
danych osobowych. Watpliwosci wzbudza
rowniez sposob, w jaki administratorzy
wprowadzg u siebie regulacje dotyczace
przenaszalnosci danych osobowych.

Trudnym do spetnienia dla administratoréw
obowigzkiem moze réwniez okaza¢ sie
zgtaszanie organowi nadzorczemu naru-
szenia ochrony danych oraz zawiadamiania
0so6b, ktérych dane dotyczg o naruszeniu
ochrony danych.

Odnoszac sie natomiast do bardzo istotnej
zmiany, ktéra ma miejsce w stosunku do
dotychczasowych przepiséw, czyli przyz-
nania organowi nadzorczemu kompetencji
do naktadania kar pienieznych na podmioty
naruszajgce przepisy o ochronie danych,
niewatpliwie nalezy stwierdzi¢, ze to wtasnie
dzieki tej zmianie wiele podmiotow
zainteresuje sie uregulowaniem kwestii
ochrony danych. Nie zmienia to jednak
faktu, ze wszystkie podmioty beda
zobowigzane do dostosowania sposobu,
w jaki przetwarzajg dane osobowe, gdyz
jeden z gbéry okreslony sposdb zabez-
pieczenia danych osobowych nie bedzie juz
obowigzywat.

Wszystkie powyzej zauwazone kwestie
prowadzg do wniosku, ze kazdy adminis-
trator oraz podmiot przetwarzajagcy dane
powinien wygospodarowac czas na nalezyte
zajecie sie  tematem prawidtowego
wdrozenia RODO do swojej organizacji.

Takie dziatanie zwiekszy poczucie
bezpieczenstwa administratora lub pod-
miotu przetwarzajgcego i jednoczesnie
uchroni, a co najmniej zminimalizuje
ryzyko naruszenia intereséw o0sob,
ktérych dane dotyczg, a takze ryzyko
natozenia kar pienieznych.
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